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1第1章 序論
1.1 背景
1990年代以降の情報通信技術の向上に伴い，著作物が電子化されて流通する機会が増加
している．著作物の電子化は，著作物の表現形式，あるいは，伝達媒体の特性によって制約
されていた流通形態を多様化させている．さらに，一般個人の生活環境にも多機能な情報通
信機器が普及し，電子的に著作物を制作したり，受発信したりできるようになっている．こ
れにより，著作物の利用形態は，鑑賞だけでなく，保存，複製，再送信，改変というように
多様化している．このように，電子化された著作物（以降，これをコンテンツと呼ぶ）の流
通では，制作や複製，分配に関する物理的・地理的・技術的な制約がなくなりつつある．そ
の結果，誰もが制作者あるいは分配者，消費者となってコンテンツ流通に参加できる環境が
整い始めている．こうした中，円滑なコンテンツの送受信や検索を支えるコンテンツの流通
基盤が誰もに開放されるのに対して，公正で円滑なコンテンツの利活用を支えるための権利
流通基盤が十分に整備されていない．すなわち，コンテンツに付随する権利を，権利者から
利用者へ，利用者から利用者へと公正な許諾の下で伝達し，権利を利用可能にする権利許諾
処理環境が十分に整備されていない．この結果，権利の流通に滞りが生じ，今日における以
下の二つの著作権問題を引き起こしている．一つは，技術的には流通可能なコンテンツであ
るにもかかわらず，その流通に必要な権利許諾を得ることができず，コンテンツを流通させ
ることができないという問題である．もう一つは，権利許諾を得ないまま流通させたコンテ
ンツが著作権侵害となるという問題である．
こうした著作権の問題を防ぎ，コンテンツと共に付随する権利を滞りなく流通させるには，
権利管理として次の三つの要素が必要である．第一に，権利者がコンテンツに対して想定す
る流通範囲や利用範囲を超えることの無いように，コンテンツの流通と利用を管理できるこ
と，すなわち権利保護管理が必要になる．第二に，コンテンツに対する権利者の意図を，利
用者あるいは利用機器に矛盾無く伝達できること，すなわち権利許諾の伝達が必要になる．
第三に，権利者が意図していた範囲を超える流通や利用への要求に対しては，権利許諾処理
方法を示し，公正な許諾を得た上でそれらを行えるようにすること，すなわち権利許諾管理
が必要になる．これらを技術的に実現する手法として，Digital Rights Management(DRM)
がある．財団法人 情報処理相互運用技術協会 セマンティックWeb委員会によると，DRM
は「 著作権をはじめ，コンテンツやサービスの利用に関わる権利を保護，管理するための
技術．最初の “D”（デジタル）はデジタルコンテンツに限定するものではなく，デジタル技
術を使った管理という意味」と定義されている [1]．今日までに，権利保護管理技術として，
暗号化技術や認証技術を組み合わせて，不正なコピーや不正な利用を防止することを目的と
したコピー制御技術やアクセス制御技術が提案されている．また，不正なコピーや不正な利
用の抑止を目的とした技術として，電子透かし技術やネットワーク上の監視技術を利用した
2不正の検出及び追跡技術が提案されている．また，権利許諾の伝達技術としては，コード表
現あるいは言語表現による権利許諾情報の記述表現技術と，それらをコンテンツに付加して
利用者環境へ伝達するための埋め込み技術やカプセル化技術が提案されている．さらに，権
利許諾管理技術としては，権利許諾処理に必要な権利許諾情報とコンテンツの関連付けを行
う技術，権利許諾処理を自動化してその効率化を図る技術，権利許諾情報に基づいて利用を
管理する技術などが提案されている．
こうした権利保護管理技術，権利許諾の伝達技術，権利許諾管理技術を組み合わせた権利
流通基盤をコンテンツ流通環境に構築することで，コンテンツの制作から流通，そして消
費に至るまでの過程で，権利を円滑に流通させることができるようになる．それによって，
著作権者の権利を守りながら，公正で円滑にコンテンツを流通させることが可能になる．ま
た，利用者においても，他者の権利の侵害を心配することなくコンテンツを利用することが
可能になる．
これに対して，今日のコンテンツ流通環境では，商用コンテンツの流通に関する権利保護
技術は浸透しており，コンテンツを安全に利用者に伝達することが可能になっている．しか
し，権利許諾の伝達技術と権利許諾管理技術については，多種多様な流通形態及び利用形態
に対応できる手法として実用化されているものは存在しない．さらに，一般個人が制作した
コンテンツに対して，これらのDRMを容易に行える技術はなく，権利の流通基盤が提供さ
れていない状態にある．ネットワークなどを介した家族や友達との間でのコンテンツ共有や，
素材としての加工・編集といった利用への関心が，今後益々高まると考えられる．こうした
中で，あらゆるコンテンツの財産的及び人格的な権利を守り，安心してコンテンツを利用で
きるようにするには，誰もが利用できる権利流通基盤の確立が必要になる．また，オリジナ
ルとしてのコンテンツの流通を活性化させるための権利流通技術だけでなく，改変や他者と
の共有など多様な利用を許諾するための権利流通技術，及び派生したコンテンツに対して元
のコンテンツの権利者の意図を伝達する（以降，これを権利の継承と呼ぶ）権利流通技術が
必要になる．
1.2 目的
本研究では，多様化するコンテンツ流通環境における公正かつ円滑なコンテンツの利活用
の実現に向け，権利流通基盤の構築に必要なDRM要素技術を提供することによって，誰も
が安心してコンテンツ流通に参加でき，権利者と利用者の双方の権利を尊重し，DRM技術
の欠如によってコンテンツの流通や各者の意図が制約されることのない権利管理を実現する
ことを目的とする．
具体的には，多種多様なコンテンツの流通形態及び利用形態に対して，コンテンツの権利
許諾情報の開示とそれを遵守するコンテンツ保護管理によって，権利者と利用者の要求に柔
軟に応じられるDRMを実現することを目的とし，開放的な権利保護管理手法，コンテンツ
の利用管理手法，権利継承管理手法，DRM環境の構築支援手法の確立を目指す．
開放的な権利保護管理手法では，誰もが安心してコンテンツを流通させることができ，そ
れを利用できる権利保護管理手法の実現に取り組む．ここでは，コンテンツ流通における安
心の実現と，権利者と利用者の権利を尊重することを目的として，権利者の権利及び意図が
3侵害されない形での安全なコンテンツの配信手法と，利用者の利便性とプライバシの保護と
いった安全性を守る権利許諾処理手法の実現に取り組む．そこでは，誰もがコンテンツの権
利許諾情報を設定しコンテンツの保護を行えること，汎用的なコンテンツ流通技術を介して
自由に流通させることができること，また，利用者が権利許諾情報を入手し，それに基づく
権利許諾処理を自由な環境で行えることを目指す．さらに，権利者と利用者の要求をが共に
満足するDRM手法の確立を目指す．
コンテンツの利用管理手法では，メタデータに記述した利用許諾情報に基づく柔軟なコン
テンツ視聴制御手法を検討する．従来技術では，家庭内の利用環境における利用管理は，視
聴・保存・複製・移動に関する権利者の意図の伝達と制御しか行うことができなかった．そ
のため，その他のコンテンツ視聴中の早送り，巻き戻し，停止といった操作の制御，及び，
ダイジェストコンテンツの生成，ターゲティングしたコンテンツの選出は，すべて鑑賞機器
が行っており，これらを権利者の意図に沿って行うことができなかった．そこで，メタデー
タに，多様な視聴形態に対する権利者の意図を権利許諾情報として表現し，その権利許諾情
報に基づく処理による柔軟なコンテンツの視聴制御の実現手法の確立を目指す．
権利継承管理手法では，改変を伴って派生するコンテンツに対する権利許諾の自動継承処
理手法の確立を目指す．権利許諾の継承では，元のコンテンツの権利者の意図を永続的に遵
守していくことが求められる．コンテンツの二次利用が繰り返し行われるようになり，多種
多様な媒体を介してコンテンツが循環的に利用されるというコンテンツ流通社会では，コン
テンツに付随する権利の循環も生じ，一つのコンテンツに対する権利者が増加し，その権利
関係が複雑になることが予想される．そうした中で，無矛盾かつ永続的な権利の継承処理の
自動化手法の確立を目的とする．
DRM環境の構築支援では，コンテンツの流通モデルとDRMを導入におけるニーズの違
いという観点から，DRM環境の構築に必要となるDRM技術の選択と配置を支援する手法
の確立を目指す．今日までに提案されている多種多様なDRM技術は，すべて，公正あるい
は円滑なコンテンツ利活用を促進する権利流通基盤を構築する上での要素技術となるもので
ある．しかし，数あるDRM技術の全てがこの構築に必要ではなく，権利者あるいは利用者
という立場の違いや個々の要望や用途の違いに応じて，権利流通基盤の構築に最低限必要と
なるDRM技術やその配置が異なる．そこで，コンテンツの流通モデルとDRMを導入にお
けるニーズの違いという観点から，DRM技術の選択と代替可能なDRM技術の発見を支援
し，それぞれが意図するDRM環境を実現する権利流通基盤の設計支援手法の確立を目指す．
なお，本研究における「権利管理」とは，コンテンツの新しい利活用形態を促すための１）
多種多様な利用に対する権利者の意図の矛盾のない伝達と，２）権利者の意図に基づく多種
多様な利用の管理の実現を対象とし，不正な利用に対するコンテンツの保護，及び，権利者
への対価の還元手法は対象としない．
1.3 論文の構成
本論文の構成を以下に述べる．
本章は序論であり，研究の背景と目的，及び論文の概要について述べている．また第 2章
「コンテンツ流通と権利管理」では，コンテンツ流通における権利保護の必要性と，今日の
4DRMの現状について述べ，今後の技術的課題を整理し，本論文の各研究の位置づけを述べ
ている．
第 3章「開放型権利管理処理方式」では，誰もが安心してコンテンツを流通させ，それを
利用できるための権利保護管理手法の実現手法について述べている．具体的には，創作し発
信するコンテンツの権利流通を支援し，かつ，通信環境の有無や機器の違いなどの制約を受
けない，自由な権利の流通のための権利処理の実現手法と，その有効性について論じてい
る．続く第 4章「コンテンツ視聴制御方式」では，メタデータを活用したコンテンツ視聴制
御手法を検討する．ここでは，メタデータとして権利者が意図する許諾条件を記述し，視聴
時の環境や視聴者の状態，時刻や天候，年月日などの動的な条件に対応した権利許諾処理の
実現手法と，その有効性について論じている．また，第 5章「コンテンツ循環における権利
継承の自動化」では，消費の過程で改変などを伴って派生するコンテンツへの権利の継承手
法と，継承の繰り返しにより生じる権利の循環に対する，無矛盾かつ永続的な権利の継承処
理の自動化手法について論じている．
第 6章「DRM環境の構築支援」では，コンテンツ流通におけるDRMの導入効果を向上
させるためのDRM環境の設計手法の検討として，まず，コンテンツ流通におけるDRM処
理をモデル化している．さらに，各DRM処理に対する既存のDRM手法及びDRM技術の
位置づけを明らかにし，権利者の要求に基づく DRM技術の選択支援手法について論じて
いる．
最後に，第 7章「結論」では，本論文で得られた成果をまとめ，考察を行い，今後の課題
を示している．
5第2章 コンテンツ流通と権利管理
2.1 まえがき
今日では，情報通信処理の処理能力の向上により，携帯電話や車載器でも音楽や放送番
組などのコンテンツを取得し鑑賞できるようになっており，利用形態が多様化している．ま
た，高速・常時接続可能なインターネット環境が各家庭まで普及してきており，デジタル
シネマ，ポッドキャスティング，インターネットTV，MoTV(Mobile TV)，IPTV(Internet
Protocol TV)などの技術を使った新たなコンテンツ配信サービスの実現が期待されている
[2]．さらに，家庭内では，パソコンやAV機器だけでなく，冷蔵庫などの家電製品をホーム
ネットワークに接続してコンテンツを共有したり，ホームゲートウェイを用いて外出先の携
帯電話や車載器からでも好きなコンテンツを鑑賞できるようにするというサービスの実現が
期待されている [3]．また，大容量で高速な双方向通信が持つ対話性などを活かし，従来は
会場でしか体験できなかったコンサート，ミュージカル，演劇，スポーツといった生のコン
テンツをディジタルコンテンツ化して，遠隔地と臨場感を共有する技術研究が進められてい
る [4, 5]．
こうしたコンテンツを活用した新しいサービスが提案される中，コンテンツの流通に新
たな権利許諾が必要となり著作権処理が煩雑になることや，これまでのコンテンツ流通で
実現していた権利保護を維持できるかという懸念が，著作権問題となって生じ，サービスの
実用化の妨げとなっている．このような背景から，これらの問題を解決するDRM技術及び
DRM手法の研究開発が盛んに行われている．
本章では，まず，著作権の保護が必要になった背景と今日における著作権の保護の必要性
を述べる．続いて，今日のコンテンツ流通で活用されているDRM技術を紹介し，これらの
DRM技術の動向と，今日の社会におけるDRMの課題を明らかにする．
2.2 コンテンツ流通における著作権の保護
著作権の考え方は，15世紀以降の印刷技術の普及と共に生まれた．印刷技術によって，
聖書などの書物の大量印刷が可能になったことに対して，出版業者の版権保護の目的から，
1710年にイギリスのアン王女が制定した版権保護の条例が，著作権法の始まりといわれて
いる [6]．その後，今日の著作権法では，著作者に対して，著作者の人格的な保護と財産的
な利益保護として，著作物の利用を許諾・禁止する狭義の著作権が認められている．また，
実演家・レコード製作者・放送事業者らに対して，著作物を公衆に提示・提供する媒体にも
知的価値を認める著作隣接権を認めている．さらに，著作物に翻訳・編曲・映画化などの新
たな創作行為を加えた場合に，二次著作権の発生を認め，その保護も対象としている．
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図 2.1: 権利流通の保護と管理
このように，著作権法は，著作権者と著作隣接権者に対して権利を認めているが，これら
の権利の存在がコンテンツ流通において問題になるのは，両者あるいはどちらか一方の権利
が，人格的あるいは財産的に侵害された場合である．一方，こうした権利の侵害が問題とな
る利用形態は，全てのコンテンツにおいて一様ではなく，同じ行為でも，権利者が権利の侵
害に当たらないと考える場合や，適切な許諾処理のもとで行われた利用であれば，問題にな
らない場合が存在している．例えば，図 2.1に示すように，著作者が想定するコンテンツの
利用許可範囲，即ち，権利流通の境界領域が権利者ごとに異なることが考えられる．このよ
うな場合に，同様のコンテンツAとコンテンツ Bを受け取った利用者Cは，コンテンツを
見ただけでは境界領域の違いを知ることはできない．その結果，同じようにコンテンツをコ
ピーして家族や知人・友人に配布するという行為であっても，コンテンツ Aについては著
作者 Aが想定する権利流通の境界領域内の流通に当たるのに対して，コンテンツ Bについ
ては著作者 Bが想定する権利流通の境界領域を超えた権利の流通となり，権利侵害となる
ということが生じる．このような権利侵害を，知らず知らずのうちに，あるいは，未必の故
意によって行わせないために，DRMが必要になる．さらに，権利流通の境界領域内の流通
であっても，悪質サイトで犯罪目的で利用された場合など，権利が侵害されることがある．
そこで，各権利者が想定する権利流通の境界領域がどこにあるのかを利用許諾条件などの形
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で伝達するDRM技術が必要になる．また，その条件に沿って，境界領域内の利用が円滑に
行われるように管理し，かつ，境界領域外へコンテンツが不正に流通しないように管理する
DRM技術が求められる．
これらに加えて，今日では，著作権の保護を考えるとき，権利者の権利保護だけでなく，
利用者の権利保護という意味で，コンテンツを利用する際の利便性の考慮が重要視されはじ
めている．その一つには，以前から法律で認められていた私的な複製など私的利用に関する
権利の尊重と，インターネットを通じた公衆送信に対する著作権者の権利の尊重の問題が挙
げられる．この問題は，ファイル共有ソフトによるコンテンツの共有化と流出が拡大するに
つれて，パッケージ型のコンテンツ保護だけの問題ではなくなり，ネットワーク社会でのコ
ンテンツ保護の問題に発展した．さらに，家庭内でのコンテンツの利用に関して制限を加え
ずに，インターネットを介した第三者への不正な流通に対する権利保護が可能か否かが議論
がされている．こうした中で，インターネットでは，一瞬のうちに世界中との接続が可能で
あり，家庭内といっても遠隔地の肉親と簡単にコンテンツの共有が可能であることから，従
来の法律が認める「家庭内に限り適正な範囲でのコンテンツのコピー」における家庭の概念
が大きく変わってきており，法律が実際の社会に合わなくなりつつあるのではないか [7]と
いう意見が出てきている．
2.3 権利保護技術
本節では，権利者の権利保護を目的として，パッケージメディア，デジタル放送，ネット
ワーク配布，モバイル端末向けのコンテンツの流通で利用されている権利保護技術の動向に
ついて述べる．また，利用者の権利保護を目的とした利用許諾管理技術について述べる．
2.3.1 パッケージメディアにおける権利保護技術
パッケージメディア向けの権利保護技術は，記録メディアの進化とともに様々な手法が提
案されてきた．そして，各メディアごとに表 5.4の権利保護技術が利用されている．
パッケージメデイアに対するコンテンツ保護技術の導入は，DVDに対して初めて導入さ
れた．この議論は，1996 年 3 月に米国で形成されたCPTWG（Copy Protection Technical
Working Group）で始まった．そこでは，正規に許可された機器にのみ復号鍵を与え，他の
機器では再生できないようにすることで，不正コピーの防止を実現する技術が検討され，ラ
イセンスにより機器製造業者に供給された秘密鍵をDVDディスク上に記録し，それを用い
てスクランブル暗号化されたコンテンツを復号するという原理の CSS（Content Scramble
System）が規格化された．
しかし，CSSは，数年後には破られたことからその後，より強化した技術として，DVDAu-
dio用のCPPM（Content Protection for Prerecorded Media）と，DVDRAM/R（Recordable）
/ RW（Rewritable），SD カードなどの記録メディア用のCPRM（Content Protection for
Recordable Media）が規格されている．これらの技術では， MKB（Media Key Block）技
術を導入し，万が一復号鍵が破られた場合でもそれを無効とし，不正な機器からの読み出し
を防止する機能を備えることで，コンテンツ保護を実現している．近年では，次世代のメディ
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表 2.1: コンテンツ保護技術
記録媒体の権利保護技術
対象 権利保護技術
DVD-Video CSS (Content Scramble System)
DVD-Audio CPPM (Content Protection for Prerecorded Media)
DVD-RAM/-R/-RW, SD Card CPRM (Content Protection for Recordable Media)
CD, DAT, MD SCMS (Serial Copy Management System)
HD-DVD, BD AACS (Advanced Access Content System )
iVDR SAFIA（Security Architecture For Intelligent Attach-
ment device）
伝送路上の権利保護技術
対象 権利保護技術
デジタル伝送路 DTCP (Digital Transmission Content Protection)
VHS, アナログ映像信号 Macrovision
ア規格であるHD-DVD（High-Diﬁnition DVD）やBD（Blu-Ray Disc）などの光ディスク
向けの権利保護技術として，CPPM/CPRMよりもさらに暗号強度を改善し，インターネッ
トや家庭内ネットワーク，デジタル放送などでの利用を考慮したAACS（Advanced Access
Content System）[8]が規格されている．
さらに，パッケージメディアの権利保護では，DVDレコーダ間など，コピー元機器とコ
ピー先機器との間の伝送路上のコンテンツ保護が必要になる．そこで，CPTWGのサブグ
ループであるDTDG（Digital Transmission Discussion Group）によって，DTCP（Digital
Transmission Content Protection）が規定されている．これは，IEEE1394（米国電気電子
技術者協会規格 1394），USB（Universal Serial Bus），MOST（Media Oriented System
Transport）などのインタフェースに適用され，使用されている．この規格では，公開鍵を
用いた相互認証や，時変鍵を採用している．また，コンテンツのコピーに対しては，CCI
（Copy Control Information）と呼ばれる 2ビットのコピー制御情報によって，コピーが自由
にできる「Copy Free」，対応機器に対して一度だけコピーを許す「Copy Once」，コピー後
であり再度コピーができない状態を示す「Copy No More」，コピーが一切行えない「Copy
Never」の四つのモードを指定できるようにしている．さらに，SRM (System Renewability
Message)により不正機器のリストを共有し，不正機器のみを排除できるようにしている．
また，近年では，HDDをいつでもどこでも利用できるよう持ち運びたいという HDDの
リムーバブル化の要求に対して，リムーバブルなHDDとして iVDR の標準化及び普及推進
が，iVDRハードディスクドライブ・コンソーシアムによって進められている．ここでは，
インテリジェントなメディアである iVDRを対象とした著作権保護技術として，以下の特徴
を持つ SAFIA [9]が開発されている．
• AES-128によるコンテンツ暗号化，PKIベースの双方向認証と転送プロトコルにより，
堅固なセキュリティを実現
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• コンテンツの暗号化に用いた鍵とコンテンツ利用条件 (ユーセッジルール)とを一体と
して取り扱う技術により，セキュアな環境でのコンテンツアクセスが可能
• HDDの特長を活かし，セキュアかつ高速なムーブ機能を実現可能
• アプリケーション毎にコンテンツ利用条件を設定可能
• コンテンツと鍵を独立した経路・タイミングで流通させる「超流通」にも対応可能
2.3.2 デジタル放送における権利保護技術
デジタル放送は品質劣化なしに多量のコピーが可能となることから，著作権を初めとする
放送番組に含まれる各種権利の保護が課題となる．
ＢＳデジタル放送ではコンテンツ保護を目的として，限定受信システム（CAS : Conditional
Access System）を採用したB-CAS方式が用いられている．B-CAS方式では，放送局から
コンテンツを送出する際に，コピー制御情報を多重化してコンテンツを暗号化し，正規の受
信機のみに暗号を解く技術情報を提供することでコンテンツ保護を実現している．また，受
信機では，DTCPによる保護によって，放送波に多重化されているコピー制御情報に基づ
いて，ディジタル出力されるコンテンツに対するコピーの可否・回数を制御できるようにし
ている．
2005年に開始されたデジタル放送におけるコンテンツ保護でも，高品質な映像や音声を家
庭の受信機で受信し，それを全く劣化のないままディジタル情報として蓄積装置に蓄積する
ことができることから，蓄積された番組の不正利用，複製，改ざんを防止することが課題と
なっており，コピー制御情報とCASが採用されている．さらに，今後のサーバー型放送の
サービスとして，番組やシーンの関連情報であるメタデータを利用することで，重要なシー
ンのみを視聴するダイジェスト視聴や，シーン単位のコンテンツ検索など多様な視聴機能を
提供することが検討されている [10]．ここでは，メタデータを用いてコンテンツを編集・再
構成して視聴することが容易になり，放送事業者の意図しないコンテンツ利用が行われる恐
れがある．このことから，メタデータの改ざんの防止あるいは検出と，メタデータの正当性
を証明する技術が必要となり，サーバ型放送で利用するメタデータ向けのディジタル署名方
式 [11]が検討されている．また，多様なメディアでの放送コンテンツの提供を目的とした高
度なCAS技術の研究が進められており，学校放送へのサーバー型放送の応用を目的として，
校内証明書と電子署名を用いて，学校内に限ってディジタル教材を自由に流通させることが
できる学校放送コンテンツ用ドメイン管理システムが開発されている [12]．
このように，コンテンツ保護を目的とした権利管理から，多様なサービスの提供とコンテ
ンツ保護の両立を目的とした権利管理へと変化しはじめている．
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図 2.2: 超流通モデルを応用したコンテンツ配信の概念図
2.3.3 ネットワーク配布型の権利保護技術
ネットワーク配布型コンテンツの権利保護は，暗号化などにより保護したコンテンツと，
コンテンツの利用可能期限や利用可能端末などの利用条件を示すライセンスを配信し，それ
に基づいて利用制御を行う権利処理方式が一般的に採用されている．また，これに，森亮一
（元筑波大学教授）が提唱する超流通 [13]の「デジタル・コンテンツの所有に関する課金で
はなく，使用（利用）することに対して課金する」という概念を取り入れ，コンテンツの自
由な流通を許容し，実際の利用時に許諾処理を行うというモデルが用いられている．
超流通の概念を用いた権利処理システムの一般的な構成を図 2.2に示す．コンテンツとラ
イセンスを管理する二つのサーバが権利者側に存在し，それに対するクライアント機能が利
用者の鑑賞機器に組み込まれている．図 2.2中のコンテンツサーバの役割は，コンテンツ保
護用の暗号鍵の生成と，その鍵によるコンテンツの暗号化と管理，そして，クライアントか
らの要求に応じてコンテンツを配信することである．また，ライセンスサーバは，コンテン
ツ復号用の鍵と，コンテンツの利用条件を示すライセンスを管理しており，クライアントか
らの要求に対する権利処理の結果，ライセンスを発行するという役割をしている．鑑賞機器
は，コンテンツサーバあるいは他の経路から暗号化されたコンテンツを入手した場合，ライ
センスサーバに利用要求を送り，権利処理を行う．権利処理の後，ライセンスが発行される
と，そのライセンスに付加された鍵を用いてコンテンツの暗号を解き利用することが可能に
なる．
この権利処理モデルを商用化した例では，マイクロソフトのWMRM(Windows Media
Rights Manager)[14]がある．映像や音声コンテンツを暗号化して配信し，ライセンスサー
バが発行するキーを取得した端末のみでの再生を可能としている．これにより，WMRMは，
コンテンツ購入者による暗号化されたコンテンツの再配布を許容している．また，受け取っ
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た第二の利用者に対するライセンスの取得の機能を提供している．さらに，ライセンスによ
る視聴可能日数や視聴可能回数に制限を行っており，コンテンツ配信とライセンス管理を分
離することで，これらの柔軟な設定を可能にしている．
このように，WMRMはコンテンツの配布と販売の促進するDRMを実現している．しか
し，こうした手法を利用するには，コンテンツの提供者は，必ずコンテンツサーバ機能とラ
イセンスサーバ機能を用意する必要がある．また，コンテンツの利用者も，ライセンスの取
得時に通信環境が必要であることから，必ずしもコンテンツの提供時あるいは利用時に，い
つでも誰もが利用できる手法とはいえない．これに対して，コンテンツ自身が自立的に利用
条件に基づいてコンテンツの利用を管理するカプセル化手法が提案されている．カプセル化
手法では，コンテンツとその利用条件をカプセルと呼ばれる利用管理機能を備えた形式で
一体化して配信し，カプセル自体が利用条件に従ってコンテンツの利用を管理する手法があ
る．このカプセル化手法のソフトウェアによる実現例として，NTTのMatryoshka [15]が
提案されている．Matryoshkaでは，コンテンツの利用手段と利用条件をカプセル化するこ
とにより，利用／加工といった操作をコンテンツ提供者の指定する利用条件に従い自律的に
制御し，ライフサイクル管理を実現している．ここでは，コンテンツの利用について，三つ
の利用場面（単純利用，編集，編集後の利用）が考えられている．また，コンテンツ管理プ
ログラムは，利用場面と利用形態を判断し利用条件を特定した後，時間，利用回数，ユーザ
属性などの制限を，Matryoshka内，システム内，第三者機関などから識別情報を取得し設
定された利用制御と比較判断して，利用の管理を実現している．
2.3.4 モバイル端末における権利保護技術
モバイル端末における権利保護技術には，モバイルアプリケーション要素技術の標準化
団体であるOMA（Open Mobile Alliance）[16] によって標準化されたOMA DRMがある．
OMA DRMは，モバイル端末に配信される任意のコンテンツをその保護対象とし，著作権
法で保護されるコンテンツのコピーを制限可能とするだけでなく，コンテンツの使用回数，
使用期限などに関する制限を行うことも可能としている．また，コンテンツと権利情報を
分離することにより，超流通機能を備えている．さらに，高額コンテンツを主な対象とする
OMA DRMv2.0 [17]では，盗聴やなりすましなどに対するセキュリティ機能の高度化とし
て公開鍵暗号基盤（PKI：Public Key Infrastructure）を採用しているほか，以下の機能が
拡充されている [18]．
• コンテンツの使用制限に関する情報の拡充
権利情報に記述されるコンテンツの使用制限に関する情報の拡充．
• ドメイン機能
音楽コンテンツなどをモバイル端末と PC などの端末で共有可能とし，個人利用の範
囲内でコンテンツをそれら複数の端末で使用できる機能を提供．
• 非接続端末のサポート
ドメイン機能の一部として，音楽プレイヤーなどサーバとの直接の通信機能を持たな
い非接続端末でのコンテンツの利用の実現．
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• プレビュー機能
音楽コンテンツなど試聴を実現するために，課金を行わずに一定期間コンテンツを利
用できるプレビュー機能を実現．
• ストリーミング配信のサポート
スポーツ中継のライブ配信のようにストリーミング配信するコンテンツのサポート．
• 他のDRM方式へのエクスポート
OMA DRMで取得したコンテンツを，OMA DRM以外のDRM方式に準拠した装置
でも利用できるように，OMA DRMからコンテンツと権利情報を他の DRM方式に
移行する仕組みを提供．
2.3.5 利用許諾管理技術
家庭内のネットワーク化が進んでおり，正規に購入したコンテンツを複数機器で鑑賞でき
ることや，家族間で共有すること，携帯型端末に取り入れて利用することが求められている．
こうした利用許諾を管理する技術に，認証技術があり，パスワードなど，消費者のみが知
ることを前提とした知識情報を用いて認証する方式と，スマートカードなどの可搬媒体に保
存した認証鍵を用いて，この所有者のみを許諾者として認証する方式，そして，指紋や網膜
など生体情報を用いて認証する方式などが用いられている．そして，これによって，特定個
人を単位として許諾を管理することや，一定の条件下に所属する個人あるいは機器をドメイ
ンとして扱い，そのドメインに対する許諾を管理することを可能にしている．
実際のサービス例としては，米 Apple Inc.が iTunes Storeで販売している楽曲に対して
施されている FairPlayと呼ばれる DRM技術がある．FairPlayは，無制限なコンテンツの
複製を防止するための技術であり，コンテンツの利用の可否を，購入した利用者ごとに管理
し，コンテンツの利用時に認証サーバによる認証を行うことで利用可能にするという手法が
用いられている．FairPlayでは，利用者の IDとパスワードによる認証を，最大で 5台のコ
ンピュータに対して行うことを可能にすることで，機器の故障や買い替えに対応している．
また，再生機器である iPodへの無制限転送を許可しており，可能な限りユーザーに自由度
を与えるといった，利便性を考慮した許諾管理が行われている．
また，2004年の NHK技術研究所の技研公開では，サーバ型放送のサービス向けのコン
テンツの視聴制御技術として，高度CAS技術を採用し，受信機 1台ごとに割り当てられた
CASカードを使用して認証を行うことで，ホームネットワーク内の登録した受信機同士で
のコンテンツを共有を可能にする技術が提案されている．
さらに，携帯電話向けサービスなどでは，正規に購入したコンテンツのライセンスを友達
や家族の携帯電話へプレゼントできるようにするサービスが行われている．こうしたサービ
スは，コンテンツの配信サーバで既にダウンロードしたコンテンツ数を管理することによっ
て実現しているが,これをオフラインで実現しようとするという検討が文献 [19]で行われて
いる．
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図 2.3: コンテンツ流通における権利保護技術
2.3.6 コンテンツ流通における権利保護と権利流通への課題
2.3節では，コンテンツ流通環境における権利保護手法について述べてきた．今日では，
図 2.3に示すように，伝達媒体あるいはサービスごとに異なる権利保護技術が用いられてい
る．例えば，放送では，コンテンツの配信時の権利保護に B-CASを使っている．そして，
それを受信し蓄積した HDDレコーダは，CCIに従って DTCP方式によって DVDレコー
ダやその他のディジタル機器への伝送路上の権利保護を行っている．パッケージによる配
布では，DVD-AudioはCPPM, DVD-RAM/-R/-RWや SDカードにはCPRMというよう
に，メディアごとの権利保護技術が施されている．さらに，通信による配信では，WRMR
や FairPlayなどの配信事業者独自のDRM手法による権利保護が行われており，移動体電
話網用には，別の権利保護技術がOMAにより標準化されている．
このような状況では，コンテンツ提供者は，複数種の媒体によるコンテンツの配布を検討
するとき，各配布手法に応じたDRM技術を用意する必要があり，その導入や維持に必要な
負担が大きくなることが予想される．また，コンテンツ利用者は，同じコンテンツを利用す
るのでも，CDプレイヤ用，DVDプレイ用，携帯電話用というように，鑑賞機器ごとにコ
ンテンツを購入する必要が生じたり，コンテンツを鑑賞できる鑑賞機器や鑑賞環境が制限さ
れるなど，利便性を欠く状況になっている．
このような問題を解決策として，異なるメディア間で共通の DRM方式を採用すること
が考えられる．しかし，コンテンツ保護という観点から DRM 方式の共通化を考えると，
暗号化や電子透かしといったコンテンツ保護技術は，保護の対象となるコンテンツが音楽
なのか映像なのかといった特性や品質の違いに応じて，適した手法や求められる安全強度
などが異なることから，これらを共通化することは難しい．このような背景から，DTCP
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をネットワークに対応させ，家庭内のネットワークで接続された機器間の伝送路上の権利
保護を行えるようにした DTCP-IP [20]が提案されている．また，ブリッジレイヤにより
異なる DRMシステム間の相互運用性と連携を図る手法 [21]や，次節で述べる権利許諾情
報の共通化などが検討されている．標準化においては，MPEG [22]で，異なる DRM 技
術間の相互運用性の確保を目的としたコンテンツ保護に関する属性情報の記述表現手法が，
MPEG-2/IPMP (ISO/IEC 13818-11: IPMP on MPEG-2 systems ) [23], MPEG-4/IPMPX
(ISO/IEC 14496-13: Intellectual Property management and Protection (IPMP) extensions
) [24], MPEG-21/IPMP (ISO/IEC 21000-4:2006: Intellectual Property Management and
Protection Components ) [25]で規定されている．また，米 Intertrust Technologies Corp.や
松下電器産業，オランダRoyal Philips Electronics N.V.，韓国 Samsung Electronics Corp.，
ソニーが参加するMarlin Developer Community（MDC）[26]では，DRM技術の相互運用
性を確保するプラットフォームの確立を目指す仕様の策定が検討されている．こうした検討
の実用化により，異なるDRM方式間でも安全にコンテンツとその権利許諾の流通が可能と
なり，利用者がコンテンツの流通経路を意識せずに，好きなコンテンツを好きな機器で鑑賞
できるコンテンツ保護と利用許諾管理が実現することが期待されている．
2.4 権利許諾管理技術
本節では，権利許諾処理の円滑化による流通と利用の促進に向けた権利許諾管理技術の動
向について述べる．
コンテンツ流通環境におけるネットワーク化が進むにつれて，パッケージだけ，テレビだ
け，携帯だけといった単一の枠の中でのコンテンツ流通を考えることは非常に困難になって
いる．また，従来の流通媒体に，携帯電話網やインターネットなどの通信網を加えた，マル
チウィンドウ展開によるコンテンツの流通が検討されている．
このような通信環境を利用したコンテンツ流通の展開が期待される中，これまでは，ネッ
トワークを想定したコンテンツ流通に対する権利処理を行ってこなかったことから，著作権
者から新たな許諾を得ることが必要になっている．こうした中で，すべての著作権者を特定
し，それぞれから許諾を得ることは難しく，これらの権利処理に膨大な時間と人手を必要と
する．このことから，特に，権利者が多岐に渡る映像コンテンツの二次利用1において問題
となっている．そこで，マルチユースなどの権利許諾処理や対価分配処理の迅速化を目的と
して，コンテンツの権利情報の一元管理，コンテンツ識別情報の共有化，汎用メタデータ体
系の策定が検討されている．
1本論文では，権利者からコンテンツの利用が許諾された利用者が，主に鑑賞を目的としてコンテンツを利用
することを一次利用と呼んでいる．これに対して，利用者が権利者から受け取ったコンテンツを複製, 改変など
を行って第三者に配布することを二次利用と呼んでおり，ここでは，素材としての部分的な利用を含めた広義
の意味で二次利用と定義している．また，権利者から利用者へ渡されたコンテンツをオリジナルコンテンツあ
るいは一次コンテンツと呼ぶのに対して，その複製物を複製コンテンツ，改変物を二次コンテンツあるいは派生
コンテンツと呼んでいる．
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著作物マーケット
（コンテンツのコピー）
著作権マーケット
（コンテンツの権利情報）
利用者
登録権利者
コピーマート
利用料の支払いコンテンツのコピーの受け取り
利用料の受け取り
コンテンツのコピーの提供
権利情報の登録・提供
図 2.4: コピーマートの概念図
2.4.1 権利情報の一元管理
ディジタルネットワーク時代は，誰もがいつでもコンテンツにアクセスでき，複製や編集，
改変が容易に行えることが特徴であり，権利者自身がその権利の利用者と個々に権利処理す
るのではなく，多数の権利者の権利を一元的に管理して利用許諾を行う集中的権利処理シス
テムの存在意義は大きいといわれている [27]．
こうした権利情報の一元管理と権利許諾処理を，ネットワーク環境及び情報処理環境の普
及を活かして，システムを介した個別的な権利処理を行うという構想が，1990年代より北
川善太郎（京大名誉教授）によってコピーマート構想として提起されている [28]．これは，
著作者とコンテンツの利用者が直接相対で取引をする著作権市場であり，権利者があらか
じめそのコンテンツの利用条件を決めた権利データを登録し，かつ，そのコンテンツのコ
ピーが代金と引き換えに提供されるというものである [29]．この取引市場は，図 2.4に示す
ように二種類のデータベースから構成されている．一つは，著作権マーケット（Copyright
Market：CRM）であり，著作者名，権利者名，コンテンツの種類などコンテンツに関する
データと，コンテンツに関する権利のデータ，そして，コピーの販売又は許諾条件並びに支
払方法と料金などの利用に関するデータが登録されている．もう一つは，著作物マーケット
（Copy Market：COM）であり，実際のコンテンツのコピーが蓄積されている [30]．
また，今日では，煩雑化している権利許諾処理を効率化することを目的に，コンテンツ
の利用に関する相談や利用許諾を得る窓口として，日本音楽著作権協会（JASRAC），日
本文芸著作権保護同盟，日本脚本家連盟（日脚連），日本シナリオ作家協会の仲介業務団体
の他にも日本芸能実演家団体協議会（芸団協）など多数の団体が設立されている．そして，
JASRACや日本文芸家協会など 17の著作権利者団体が，協力して著作権の集中管理に乗り
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出展：「2007年 1月 25日, 日本経済新聞夕刊 1ページ 」の図を元に作成
図 2.5: 権利者団体による著作権集中管理の構想
出すという構想が発表されている (2007年 1月 25日, 日本経済新聞夕刊 1ページ)．これは，
各著作権者団体が個々の著作権者に代わり，使用許諾と使用料徴収を手掛けるというもので
あり，図 2.5に示すように，コンテンツ名や権利者名，使用料，使用条件などが登録された
データベースを，共通のポータルサイトで公開するものである．ここで，データベース化す
るのは著作権者が利用を望み，原則，使用料を払えば利用可能なコンテンツの情報であり，
一部は使用許諾を求めないコンテンツの公表も検討されている．そして，これらの情報を，
利用者がポータルサイトで検索して確認し，著作権団体を通じ使用料を払うことで，個別に
権利者の連絡先を探していた従来より大幅に手続きを簡素化することが目指されている．
2.4.2 コンテンツ識別情報の共通化
コンテンツの識別情報の標準化に取り組む団体としてコンテンツ ID フォーラム（cIDf）
[31]がある．ディジタル化されたコンテンツは，劣化なく複製が容易で，加工・再加工が可
能であるにもかかわらず，コンテンツの不正コピーを監視する方法がない．世界中の全コ
ンテンツの中から必要なものを検索し，正規の手続きを行って購入する方法もない．また，
インターネット上のコンテンツ再利用に関して，その権利関係を調べる手段が少なく，それ
が本物かどうかを見極める方法もない． こうした問題の解決と著作権管理の迅速化を行う
には，コンテンツとその権利情報の対応関係を管理できることが求められている．そこで，
cIDfでは，著作権の管理情報の体系を目指しており，著作権を保護しながらコンテンツの流
通を促進するために必要となるコンテンツの属性情報をコンテンツ ID [32]と呼ばれる属性
情報で代表し，コンテンツ自身から，簡便に属性情報が得られる新たなコンテンツ流通のし
くみを提唱している．
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コンテンツ IDとは，コンテンツに対してユニークな IDを付して属性情報を管理し，その
流通を支援しようというものである．そして，cIDfが規定するコンテンツ ID には，ユニー
クな ID 番号以外にコンテンツ属性や権利情報・流通情報が含まれている．cIDfでは，この
ID番号だけをコンテンツ本体に電子透かしなどによって埋め込み，権利情報や流通情報は
データベースに登録して管理するものとしている．そして，この ID番号をキーに，コンテ
ンツ利用時にデータベースを参照することで，その利用条件を確認できるという仕組みが提
案されている．また，ネットポリスと組み合わせることによって，コンテンツ IDをキーに，
ネットワーク上の不正利用コンテンツの検出をしたり，不正な改竄が行われていないかコン
テンツの正当性を確認することができるようにすることが検討されている．
2.4.3 メタデータの活用と標準化
権利情報を含めたメタデータの活用手法とその記述表現の標準化が進められている．
複数事業者間のディジタルコンテンツの取引では，コンテンツの識別情報や権利者情報，
取引条件などのデータを，共通化された表現で管理することで，権利許諾処理などの業務を
迅速化させることができる．また，2.4.1節のような権利情報の一元管理をする際にも，こ
れらの権利情報を各著作権者団体間が共通の形式にしておくことで，データベースへ登録す
る際の形式変換などの処理がなくなり効率化することができる．また，これらの情報は，コ
ンテンツ流通における権利者によるコンテンツ資産管理，プラットフォームにおける権利処
理，品質管理，認証・課金・決済処理，また，鑑賞機器における認証・課金・決済処理，権
利保護，インタラクティブ視聴などにも活用することができる．
このような背景から，メタデータ交換とメタデータに基づく権利許諾業務及び権利許諾
処理を，システムによって迅速に行えるようにするための記述表現が検討されている．そし
て，図 2.6に示すように，権利者が許諾管理者に登録した権利許諾情報を，そのまま事業者
が参照し，さらにそれを消費者に伝達して，鑑賞機器における権利保護管理に利用できるよ
権 利 者
許 諾 管 理 者
消
費
者使用報告
許諾情報要求
許諾情報
使用報告
許諾情報登録
許諾情報要求
許諾情報
使用報告
事
業
者
権利許諾体系 著作権保護体系
図 2.6: コンテンツ流通取引におけるメタデータ活用
第 2章 コンテンツ流通と権利管理 18
うにすることが検討されている．また，鑑賞機器でのコンテンツの使用状況や事業者におけ
るコンテンツの配布状況を共通の形式で表現し，使用報告とすることで，許諾管理者におけ
る対価の分配処理や，権利者におけるコンテンツ資産管理などに活用することが検討されて
いる．
2.4.4 権利メタデータの記述表現手法
権利メタデータの記述表現には，数値型の表現と言語型の表現がある．
数値型として代表的な記述表現に，許諾コード [33]がある．許諾コードとは，株式会社メ
ロディーズ アンド メモリーズ グローバルが提案する権利記述技術である．コンテンツが
ディジタル化して流通する時代になり，多数の事業者がコンテンツビジネスに参入する中，
許諾業務をより効率的に行う必要性が生じてきた．BtoBにおけるこのような許諾業務効率
化の最も重要な基盤の一つが許諾管理における共通 ID体系の確立にある．一方，ディジタ
ル化により，コンテンツが多メディア間を流通するようになり，BtoCにおける権利保護技
術としてのDRMが重要になってきた．このような背景から，許諾コードでは「コンテンツ
ID」，「権利者 ID」，「利用者 ID」により，許諾に関わるコンテンツの特定，許諾の発行者，許
諾の受諾者を特定し，同一コンテンツ，同一発行者，同一受諾者における許諾を識別できる
ようにしている．また，これらに，コンテンツの内容やダウンロードの金額，再生回数など
の利用条件などを示す「許諾条件」を加えた，四つの情報を一つのコードとして扱っている．
許諾コード
許諾条件のコード情報
固定長16byte
コンテンツID 権利者ID 使用者ID
コンテンツ
権利者
コンテンツ
利用者
権利者ID 使用者ID
コンテンツ
コンテンツID
契約書
（許諾内容）
許諾条件のコード情報
固定長16byte 固定長16byte 固定長16byte
図 2.7: 許諾コードの基本構造
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許諾コードでは，これらの情報を数値表現しており，図 2.7に示すように，コンテンツ
ID，権利者 ID，使用者 ID，許諾条件をそれぞれ 16byteの空間で表現している．これによ
り，CPU性能やメモリ容量の要求の厳しい端末での使用を可能にしている [33]．また，こ
の許諾コードをコンテンツに埋め込み，許諾管理の共通 ID体系と権利保護技術のDRM体
系を連携させることで，コンテンツ制作者，コンテンツ権利者，コンテンツ所有者の意思を
消費者まで伝えることを可能にしている．さらに，IDの共通化による，事業者間の許諾業
務の効率化とコンテンツの利用と流通の促進，柔軟な利用形態の提供，権利者への適切な対
価の還元への活用が期待されている．
言語型として代表的な記述表現には，XrML（eXtensible rights Markup Language）[34]
, XMCL(eXtensible Media Commerce Language) [35], ODRL（Open Digital Rights Lan-
guage） [36]などがある．また，これらをもとに，ISO/IEC 21000-5:2004(Rights Expression
Language：REL) [37]，ETSI TS 102 822-5-1 [38]，J/Meta [39]，OMA DRM Rights Ex-
pression Language [40]などが標準化されている．
例えば，RELでは，曖昧さ無く権利の許諾情報を規定するための機械解釈可能な言語の構
文を定義している．また，その権利や条件を定義するデータ辞書を，ISO/IEC 21000-6:2004
（Rights Data Dictionary：RDD） [41]で定義している．そして，図 2.8左に示す基本構造に
よって，許諾情報である Licenseを，許諾内容を示すGrantと許諾の発行に関する情報を示
す Issuerで表現している．また，Grantでは，Principal，Right，Resource，Conditionの
四つの用語によって，誰が何の権利を，何に対してどのような条件で利用することを許可す
るかを記述表現できるようにしている．図 2.8右の記述例では，Userで識別される者に対し
て，mx:playという権利を，mx:digitalWorkという対象に対して，2006年 11月 15日 4時
から 2007年 11月 15日 4時までという条件付きで利用が許諾されていることを示している．
<r:license>
<r:grant>
<r:keyHolder licensePartIdRef=“User”>
<mx:play/>
<mx:digitalWork/>
<r:validityInterval >
<r:notBefore>2006-11-15T04:00:00</r:notBefore>
<r:notAfter>2007-11-15T04::00:00</r:notAfter>
</r:validityInterval>
</r:grant>
<r:issuer/>
</r:license>
License
Grant
Issuer
Principal
Rights
Resource
Condition
図 2.8: RELの基本構造と記述例
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2.5 ディジタルコンテンツ流通における今日の課題
2.5.1 権利流通基盤の構築
2.1節で述べたように，従来のコンテンツ流通媒体と通信環境を融合させることによって，
新たなコンテンツ流通環境を創造し，コンテンツを活用したさまざまなサービスやビジネス
モデルを展開することが期待されている．しかしながら，全ての流通経路にDRM機器を導
入することは難しく，その流通環境及び利用環境は，図 2.9に示すように，DRM機能を備
えたDRMドメインと，DRM機能を一切持たない非DRMドメインが混在した状況になっ
ている．さらに，DRM機能を備えたDRMドメインであっても，その内部には，DRM機
能を持つ機器と持たない機器が混在していることが多い．
こうした問題を解決する技術として，2.3節では主に，家庭内のドメインを対象とした権
利保護管理技術として，DTCP-IP，iVDR，Marlinなどが規格化されていることについて述
べた．これらの技術によって，家庭内の利用において，権利者が定めた権利許諾情報に従っ
てコンテンツの利用の管理を行い，権利者と利用者に負担を与えることなくシームレスに権
利保護と許諾管理が行える権利流通基盤を構築することが期待されている．
コンテンツAの
DRM環境
コンテンツBの
DRM環境
DRMドメイン
（制作環境）
DRMドメイン
（利用環境）
DRMドメイン
（販売環境）
非DRMドメイン
（分配環境）
非DRMドメイン
（利用環境）
許諾管理機能
蓄積機能
視聴・再生機能
送受信機能
DRMドメイン内のシステム構成
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図 2.9: コンテンツ流通環境におけるDRMの連携
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図 2.10: 志モデル
これに加えて，コンテンツの流通過程の上流に当たる制作過程から，下流に当たる利用過
程に至るまでの各過程において，DRMドメインが適切な権利保護管理を実施し，非DRM
ドメインでのコンテンツの安全性を確保する技術が必要になる．これによって，安全で円滑
にコンテンツが流通できるDRM環境を築くことができ，新たなビジネスモデルの実現が可
能になる．そして，豊かなサービスが提供されることによって，コンテンツの権利者とその
利用者の双方にとって魅力的なコンテンツ流通社会が実現することが考えられている．
志プロジェクト
以上のような考え方に基づき，次世代コンテンツ流通の基盤形成を目指し，実践的なデモ
ンストレーション活動を行うことを目的としたプロジェクトとして，「志プロジェクト」2 が
ある．
志プロジェクトでは，「良貨で悪貨を駆逐する」をキーワードに，これまで技術的に可能で
あってもビジネス的には実現が困難であった公正なコンテンツ流通システムをモデル化して
2志プロジェクトは，TV Anytime Forum Interoperability Test Group (IOT) のサブメンバー有志による
プロジェクトメンバー，（株）インフォシティ，（株）電通，（株）富士通，（株）富士通プライムソフトテクノロジ，
（株）メロディーズ アンド メモリーズ グローバル，早稲田大学，NTT研究所，そして支援メンバー，（株）東
京放送，（社）日本音楽著作権協会，（社）日本民間放送連盟，（株）ム・－ハ，の協力のもと，2001年 12月に発
足し，2002年 3月の TV Anytime Forum 淡路会合にて展示・デモンストレーションを実施している．
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おり，図 2.10に示す志モデルを提案している．これは，堅牢な著作権保護機能を各流通過
程に配置し，かつ自由な許諾設定ができるようにするための，権利者からユーザまで一貫し
たコンテンツ流通運用モデルとなっている．ここでは，ユーザ端末に今までにない高度なシ
ステムを，また権利者側にも高度な許諾条件管理システムや利用ログ管理システムを，さら
に配信側に高度な認証，及びアクセス制御技術を想定した環境の下での，権利の保護管理と
コンテンツの流通管理を示している．
志プロジェクトのコンテンツ流通運用モデルは，多種多様な利害関係者，メディア，配信
形態，機器，アプリケーション，そしてビジネスモデルを網羅する環境において，コンテン
ツの一意的な特定，及び権利者の意志の共通的な定義，保護，そして実行を要素間において
確保するものである．ここでは，共通許諾情報を利用することで相互互換性を確立するこ
とを目指している．これによって，権利者，著作権等管理・流通事業者だけでなく，ディジ
タル機器メーカーも含む流通上の全利害関係者が「Win-Win」となり得るインフラの生成
を呼びかけている．また，機器メーカーに対して，公平なレベニュー・シェアを可能とする
システムを導入することにより，メーカーが権利者の意志を適切に反映，及び保護出来るセ
キュアな機器を提供するモチベーションを提供し，権利者，消費者双方にとって公正なハー
ドウェアの開発を促すというビジョンのもとでモデルが構築されている．
2.5.2 素材としての二次利用の促進に向けた権利管理
コンテンツの利用はオリジナルとしてのみにとどまらず，それぞれのコンテンツを素材と
した利用や，メディアミックスとして原作を，小説，漫画，アニメ，ゲーム，音楽CD，テ
レビドラマ，映画，タレント，キャラクターグッズ販売など，多様な流通に応じて加工した
二次利用による展開が求められている．また，ディジタル化によるコンテンツのアーカイブ
の充実と再利用の促進が期待されている．このような背景から，コンテンツの多面的活用を
実現する，諸権利の効率的かつ効果的な権利処理システムの検討が行われており，総務省情
報通信政策局が主催するディジタルコンテンツのネットワーク流通市場形成に向けた研究会
では，以下のものを必要要件として挙げている [42]．
• ディジタルコンテンツそのものやその権利情報を関係者の合意する範囲でネットワー
ク上で容易に取引し，入手できる．
• 権利者が，作品や支分権ごとに権利を委託でき，許諾できる．
• 利用形態によって柔軟に設定された利用条件に応じた著作権処理が可能である．
• 利用者は，複数の権利管理団体が管理する著作物などの内容，ロイヤルティなどの条
件を比較することができ，最良の条件のところを選択できる．
また，権利処理を省略し自由な二次利用を促進する動きとして，二次配布や改編・改変
などの利用に対する権利者の意図を表現する手法として，林紘一郎氏が提唱する「ｄマー
ク」[43]，文化庁が提唱する「自由利用マーク」[44]，GNUプロジェクトが推進する GPL
（GNU General Public License）[45]，クリエイティブ・コモンズ [46]によるCCPL (Creative
Commons Public License)[47]などが提案されている．
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「dマーク」とは，そこで提唱する「ディジタル創作権」を主張することを示すものであ
る．ここでは，著作者名とコンテンツの公表年月日を示すと共に，著作権の保護期間を 0年，
5年，10年，15年の四種類の中から予め定めることで，その期間経過後はパブリックドメ
インに属することを表現できるようにすることを提案している．
「自由利用マーク」は，三つのマークによって，コンテンツのコピー，配布，二次利用な
どの許可を定めるものである．ここでは．個人，企業に関わらず，あらゆる目的を対象とし
てプリントアウト・コピー・無料配布を認める「プリントアウト・コピー・無料配布」OK
マーク，障害者のみが使うことを目的とする場合に限り，非営利でのあらゆる利用を認める
「障害者のための非営利目的利用」OKマーク，授業やクラブ活動などの学校の様々な活動
で使うことを目的とする場合に限り，非営利でのあらゆる利用を認める「学校教育のための
非営利目的利用」OKマークを定めている．
「GPL」では，利用者に対して，GPLソフトウェアの使用，複製，変更，再頒布の自由
を与え，さらにソースコードを公開することを義務付けている．さらに，それを組込んだソ
フトウェアやその改変版を公開する場合には，そのライセンスもGPLにしなければならな
いものとしている．
そして，「CCPL」では，四つのライセンスとして帰属表示（Attribution），非商用利用
（Non-commercial），改変の禁止（No Derivative Works），共有条件の継承（Share Alike）
を設定し，これらの組み合わせによって権利範囲を明示することを提案している．
これらの権利表現手法によって，使用・複製・変更・配布に対する権利者の基本的な意思
を示すことができる．しかし，これらの記述表現できる内容は僅かであり，多様な権利者の
要求に応えることができない．よって，権利者が安心して，コンテンツの二次利用を許諾で
きる環境を実現するには，多種多様な利用形態に対する詳細な許諾条件を定義できる高度化
された権利許諾情報の記述表現手法と，それに基づき利用を制御する権利管理技術，また，
各権利者の意図を矛盾なく伝達する権利継承技術の確立が必要になる．
2.5.3 ネットワークコンテンツの権利管理
ネットワーク上でのコンテンツの利活用が盛んになるにつれて，そこで創造されるコンテ
ンツの権利管理と権利保護が必要に始めている．
今日では，従来の商用コンテンツが利用してきた放送やパッケージなどのメディアを介し
た流通に加えて，ブログや SNS（Social Networking Service），掲示板などのように，一般
個人がコンテンツを生み出し発信する情報媒体 CGM（Consumer Geneated Media）を介
した流通が増えている．また，インターネットやディジタル機器の普及によって，個人でも
ディジタルビデオカメラやノンリニア編集ソフトを使ってコンテンツを制作し，配信できる
ようになっている．さらに，ブログでは，HTMLなどWeb制作に関する専門知識がなくて
も簡単にページを立ち上げることができ，さらに携帯電話などを活用して文章や写真，動画
などを公開するツールが提供されていることから，日記などのコンテンツとして写真や動画
像が掲載される機会が増えている．また，スキン機能などによって，アバタとなるキャラク
タを作成し，公開することができる機能が提供されている．
こうしたネットワークコンテンツの流通環境では，複数の制作者が作成したコンテンツが，
同一のコンテンツ内に出現することがあり，そうしたときの個々のコンテンツに対する著作
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権と，それらが集合して出来た全体としてのコンテンツの著作権の保護と管理手法を考える
必要性が，徐々に増えてきている．例えば，巨大掲示板で交わされた話題を元に，書籍化・
映画化・放送番組化しようとするとき，その原作者が特定できないという問題が生じている．
また，CGMやネットワークゲームなどが提供する機能を使って作成したアバタが，他者が
著作権を持つキャラクタと類似していることが，権利侵害となる問題が生じ始めている．さ
らに，ネットワークゲームなどでは，プレイヤの行動によって様々なものが常に生成されて
おり，そこで生じるアイテムや，複数者が作成したアバタが写った画面映像がコンテンツと
しての価値を持つようになっている．今日のネットワークゲームの運用では，ゲーム中のス
クリーン・ショットなどは，たとえ，ゲームの中のキャラクタがプレイヤによって独創的な
何かを生成していたとしても，その著作者はゲーム制作会社となるとされている．しかし，
今後は，ゲーム中で生成されるコンテンツを含め，複数の利用者の発言や行為によって生成
される全体としてのコンテンツや，個々の利用者が作成したキャラクタなどの原作者を，誰
にするかが問題になり始めている [48]．
2.6 既存の権利管理と本研究の位置づけ
これまでに述べてきた権利管理手法を，権利管理が対象とする利活用形態とそこで扱う機
能について分類すると，図 2.11のようになる．ここでの横軸は，情報通信処理技術の向上に
伴うコンテンツの利活用形態の変化を示しており，左から一次流通におけるオリジナルの権
利管理，一次流通におけるコピーの権利管理，ネットワークを介した私的利用の権利管理，
二次利用での権利管理，コンテンツ循環3での権利管理に分類している．縦軸は，各権利管
理技術及び各権利管理手法が提供する機能であり，限定的な機能のみを提供するものから，
多様な機能までを提供するものを，低・中・高に分類している．
この図に示すように，今日までのDRM技術の研究開発動向は，左下二つの「一次流通に
おけるオリジナルの権利管理」と「一次流通におけるコピーの権利管理」に関するDRM技
術を中心に，鑑賞媒体を制限することを目的として進められている．近年の動向としては，
鑑賞媒体がネットワークに接続されるようになり，インターネットを介したコンテンツの送
受信が可能になったことなどを受けて，「ネットワークを介した私的利用の権利管理」と「二
次利用での権利管理」に関するDRM技術の研究開発が進められおり，権利管理の対象とす
る利活用形態が媒体を限定した利用からそれらを問わない利用へと広がってきている．さら
に，各権利管理機能の高度化も進められており，高度 CASやOMA DRMなどの権利保護
技術と，XrMLをはじめとする権利記述表現技術と組み合わせて，細かい利用許諾条件に基
づく権利管理を実現する手法が検討されている．
これまでの権利管理の対象は，コンテンツ流通環境の広がりに伴って，一次流通における
オリジナルの保護管理という限定した権利流通の管理から，多種多様な利用と流通に対する
利用者のニーズを想定した権利の流通管理へと広がっている．また，近年の権利管理の課題
としては，2.3.6節で述べた異なるDRM技術間の相互運用性の確保の問題解決，2.5節で述
3詳細は，第 5章で述べるが，コンテンツが複製や改変を伴いながら流通を繰り返し，その過程で，制作・配
布・消費に繰り返し利活用される状態である．ここでは，形状を変えたコンテンツが多種多様な利活用を経て，
再び権利者あるいは利用者のもとに戻ること，また，制作・配布・消費という三つの利活用形態が循環的に繰り
返されることから，本論文では，この状態を「コンテンツ循環」と呼んでいる．
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図 2.11: DRM技術の研究開発動向
べた権利流通基盤の構築，二次利用の促進に向けた権利管理手法の確立，ネットワークコン
テンツの権利の複雑化の問題解決がある．特に，今日の鑑賞機器の多機能化と二次利用を含
めた多種多様な利活用へのニーズの高まりを考慮すると，今後の権利管理の対象は図 2.11
中の破線部に示す，１）複製，保存，移動，配布以外の視聴中の操作や改変・改編に対する
高度な利用制御技術，２）二次利用における派生コンテンツの権利継承の自動化技術，３）
コンテンツ循環における権利循環矛盾のない権利継承と利用制御技術の確立へと進み，各利
活用形態での権利管理機能を高度化が必要になると考える．
特に，２）二次利用における派生コンテンツの権利継承の自動化技術と，３）コンテンツ
循環における権利循環矛盾のない権利継承と利用制御技術は，今後の DRMの大きな研究
テーマになると考えられる．今日では，ネットワーク上のブログサイトなどで，ブログのコ
メント機能とトラックバック機能を使って，他者が公開するコンテンツを自分のサイト内で
リンクして紹介し，そこへ自分の意見をコメントして加えて掲載するという利用が行われて
いる．シェア型のブログサイトでは，ブログの書き手と読み手が互いに情報を交換する過程
でコンテンツが発展することや，キーワードに基づく自動収集機能によって，個々のブログ
サイトから共有用のブログサイトへ自動的にコンテンツが反映されるといったことが起きて
おり，コンテンツの新しい制作及び利用の形態が生まれている．このような共有コンテンツ
では，図 2.12(a)に示すような従来のコンテンツ制作者とコンテンツ利用者における一方向
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図 2.12: WEBコンテンツの流通形態の変化
的な関係だけでなく，図 2.12(b)に示すようなコンテンツ利用者が発信する互いのコンテン
ツが循環的に利用されるという関係が生じ始めており，第 5章で詳細を述べる「コンテンツ
循環」が始まっている．また，インターネット掲示板の中で創造されたコンテンツが映画化
されるなど，一般個人が創造したコンテンツが，従来の制作者によって加工され，再び一般
個人へ配信されるといような循環的なコンテンツの利用の流れも生じはじめている．こうし
た中で，迅速かつ矛盾のない権利管理を実現するために，複数者が参加し，創作を加える共
有コンテンツにおいて，各者が加えたコンテンツに付随する権利を自動的に継承し管理する
仕組みが必要になる．
また，コンテンツの二次利用など利活用形態が多様化する中で，一般個人が発信するコン
テンツにおいても，権利者の意図に反した利用により生じる権利侵害の対策を考慮する必
要性が出てきていると考えられる．以前のコンテンツ流通では，メールに添付された写真や
WEBで公開される写真の用途は鑑賞されるだけであったが，今日では，権利者の感知しな
いところでコンテンツが二次利用されることが増えてきている．それらの中には，権利者が
想定を超えた形での利用が行われ，その行為が被写体の名誉毀損や，肖像権やパブリシティ
権などの侵害となるという問題も生じている．このような権利侵害の発生を未然に防ぐと共
に，流通するコンテンツの二次利用を促進する必要がある．それには，個々の権利者が自ら
制作したコンテンツに対する権利許諾情報を設定し，権利保護管理を行える必要がある．ま
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た，その権利許諾情報をいつでも誰でも参照でき，それに基づく権利許諾処理を行えるよう
にする必要がある．
ここで，権利者の意図の伝達手段となる権利許諾情報は，多種多様な利用形態を想定した
利用許諾条件を記述表現でき，それらを多種多様な機器で矛盾なく解釈できることが求めら
れる．また，コンテンツの利用許諾条件は，権利者やコンテンツごとに異なり，利用者が必
要とする利用許諾も，それぞれのコンテンツの利用用途などに応じて異なることが考えられ
る．そこで，権利許諾情報では，鑑賞のみを許諾する条件から，改変や二次コンテンツ流通
までをも許可する条件というように，多種多様な利用許諾の記述表現を可能とし，さらに内
容の更新に柔軟に対応できることが求められる．また，利用環境には，そうした多種多様な
権利許諾情報の中から，利用要求に応じた権利許諾処理を行い，許諾された利用許諾条件に
沿って利用の管理が行える許諾管理技術，改変などによって派生したコンテンツに権利を永
続的かつ無矛盾に継承する権利継承技術が必要になる．
さらに，これらの技術的課題以外にも，権利流通基盤の構築を円滑に進めるためのDRM
の啓蒙活動，権利者と利用者の倫理面などを含めた教育，ディジタル化されたコンテンツ流
通社会に適した著作権法の整備，対価の回収や権利の譲渡など財産としてみたコンテンツの
権利管理手法の確立などの課題が存在している．
本論文では，そうした様々な課題の全般を扱うことはできないが，多様化するコンテンツ
流通環境において，今日の権利者・利用者・コンテンツが受けている制約を開放するという
視点に立って，今日のコンテンツ流通環境に欠如しているDRM要素技術として，開放型権
利管理処理方式，コンテンツ視聴制御方式，コンテンツ循環における権利継承方式を第 3章
から第 5章で検討している．また，公正で円滑なコンテンツの利活用を可能とするDRM環
境の構築支援について第 6章で検討している．
各章の図 2.11における位置づけを図 2.13に示す．
第 3章は，一次流通におけるオリジナルの権利管理からネットワークを介した私的利用の
権利管理を対象とした提案であることを図では示しており，媒体ごとに専用のシステムとし
て構築されていた従来の権利管理処理システムを，汎用機器に構築できるようにすることで，
いつでも誰でも権利管理処理を行えるようにすることを目的としている．ここでは，誰もが
自らの制作環境で創作したコンテンツの権利保護管理を行い，XrMLを用いて権利許諾情報
を自由に設定し，さらにそれを公開した形で流通することで，他者がいつでも権利許諾情報
を確認し，権利許諾情報に従ってコンテンツを利用できる環境の実現手法を検討している．
第 4章は，一次流通におけるオリジナルの権利管理を対象とした提案であることを図は示
しており，従来のCASや高度CASだけでは制御できなかった放送番組の視聴中及び視聴後
の視聴制御，権利者の意図に基づく広告番組の差し替え技術について，多種多様な視聴状況
に対する権利許諾情報の記述表現とそれに基づく視聴制御による実現手法を検討している．
第 5章は，一次流通におけるオリジナルの権利管理からコンテンツ循環での権利管理まで
を対象とした提案であることを図は示しており，コンテンツが制作・配布・鑑賞に循環的に
利活用されるというコンテンツ循環における派生コンテンツの権利継承と，永続的かつ無矛
盾な権利の継承管理手法を検討している．
第 6章は，これまでに挙げた全ての権利管理手法を対象としたDRM環境の構築支援を検
討している．このことから，図 2.13では，図 2.11の背面にそこで挙げる全ての利活用形態
及び機能を覆う形で第 6章を位置づけ，そこに挙げられた全ての権利管理手法が検討の対象
第 2章 コンテンツ流通と権利管理 28
利活用形態
一次流通における
オリジナルの
権利管理
一次流通に
おけるコピー
の権利管理
二次利用での
権利管理
ネットワークを
介した私的利用
の権利管理
コンテンツ循環
での権利管理
低
高
中機
能
コピーマート
3章
４章
５章
OMA DRM
高度CAS
XrML, 許諾コード，XMCL, ODRL
超流通
FairPlay
CAS
DTCP-IP
CCI
CPRM
DTCP
CSS
GPL
CCPL
dマーク
コンテンツID
６章
図 2.13: 各章の研究の位置づけ
であることを示している．ここでは，今日提案されている多種多様な権利管理手法の中か
ら，異なるDRM技術間の相互運用性，各者のニーズ，ビジネスモデルを考慮したDRM環
境を構築するための，権利管理手法の選択手法とDRM要素技術の配置手法について検討し
ている．
2.7 まとめ
本章では，著作権の保護が必要になった背景と今日における著作権の保護の必要性を述
べ，既存のコンテンツ流通において採用されている権利保護技術と権利管理技術について述
べた．また，既存の権利管理の動向を示し，今後のコンテンツ流通における多種多様な要求
に応じた権利管理の実現に向けた検討課題を整理し，既存の権利管理手法及び今後の検討課
題に対する本論文の検討課題の位置づけを示した．
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第3章 開放型権利管理処理方式
3.1 まえがき
本章では，従来の限られた媒体や事業者だけに提供されていた権利流通手段を開放し，誰
もが自由にコンテンツと権利を流通させることのできる開放的権利管理処理方式の実現手法
について述べる．
今日のネットワーク上には，従来の商用目的のコンテンツの流通に加えて，一般個人が創
作しWEBページなどを介して発信するコンテンツの流通が増加している．そこでは，鑑賞
価値あるいは素材などとしての二次利用価値の高いコンテンツの流通が年々増加している．
一方で，これらの流通のうちに対価の流通を伴うものは，従来の著作権者とコンテンツ配給
事業者が発信するコンテンツがその大半であり，一般個人が発信するコンテンツは少ない.
また，権利の流通という側面では，商用コンテンツについては，著作権等管理事業者による
権利情報の一元管理や，サーバ/クライアント形式型のDRMシステムによる権利保護管理
が行われているものもあるが，一般個人が容易に利用できるDRMシステムはなく，権利保
護管理を行えずにいる．さらに，一般個人から発信されるコンテンツを含めた大半のコンテ
ンツは，依然として，権利の所在や利用に関する許諾条件などの権利許諾情報が明らかでな
い状態となっている．このような状況は，将来，コンテンツを二次利用しようとした際の許
諾処理を長期化させる要因となりかねない．また，一般個人が創作するコンテンツだけでな
く，改変などの利用によって派生するコンテンツの権利保護管理も行えないことから，二次
利用を許可することができない．
そこで，本章では，限られた事業者のみで構成されてきた閉鎖的な従来のコンテンツ流通
市場を，従来消費のみを行なっていた利用者を含めた誰もが参加可能なコンテンツ流通市場
へと開放することを目指す．それには，従来の設定できる権利許諾情報が限定され，権利保
護管理を行うことのできる者や流通対象とする媒体が限定されていた閉鎖的な権利管理処理
方式を，多様な権利許諾情報の設定が可能であり，誰もが権利保護管理を行って媒体を問わ
ず流通させることのできる開放的な権利管理処理方式の実現が必要である．そこで，開放的
権利管理処理方式では，提案する開放型権利管理処理システムを各個人がパソコンなどの汎
用機器上に構築することで，いつでも誰でも創作したコンテンツに自由な権利許諾情報を設
定し，権利保護を行って流通できることを目指す．また，同システムによって，流通するコ
ンテンツの権利許諾情報を確認し，それに基づく権利許諾処理の実行によって安全にコンテ
ンツの保護の解除を行えるようにすることを目指す．
ここで，コンテンツの保護と保護解除に用いる鍵や，権利許諾情報の管理を権利者自らが
行なったり，第三者へ管理を委託するのでは，誰もが自由に参加できるという条件を満たす
ことができない．また，そうした管理を必要とするモデルでは，利用者は，権利許諾処理の
際に，管理者の下へアクセスして権利許諾情報と保護を解く鍵を入手する必要があり，自由
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な環境におけるコンテンツ利用という条件を満たすことができない．そこで，コンテンツと
権利許諾情報の管理と流通には既存のWEB技術や記録媒体を用い，オンラインあるいはオ
フラインといった環境の違いを問わず権利保護と権利許諾管理ができることを目指す．さら
に，権利者と利用者の安全性と利便性を考慮し，以下の項目を開放型権利管理処理方式の要
件とする．
• コンテンツは保護された安全な形式で流通すること
• 人又は機器が，権利許諾情報を解釈できること
• 誰もが開放型権利管理処理システムを設計できること
• 利用履歴など個人のプライバシーが守られること
• コンテンツ毎に権利許諾情報を定められること
• 私的使用におけるコンテンツの可搬と複製が行えること
• 汎用的な機器で開放型権利管理処理システムを構築できること
3.2 開放型権利管理処理手法
開放型権利管理処理方式では，各個人の制作環境及び利用環境に，権利保護と権利許諾管
理を行う開放型権利管理処理システム（Open Digital Rights Management System）が，ア
プリケーション又はサービスとして存在していることを想定している．開放型権利管理処理
システムの主な機能は，権利許諾情報の解釈と必要な権利許諾処理を行う機能，コンテンツ
の保護と保護解除を行う機能，そのための鍵を生成する機能，許諾条件に基づいて利用を管
理する機能である．これらの機能によって，各個人の環境で，コンテンツの保護と保護解除
を行い，また，コンテンツ提供者から利用者への権利の流通と管理を行うといった，分散的
な権利管理処理を実現する．開放型権利管理処理方式における権利流通の概念図を図 3.1に
示す．
図 3.1 (a)は，コンテンツ提供時の権利流通の様子である．コンテンツ提供時には，創作
したコンテンツとその権利許諾情報をシステムに入力する．すると，システムは，コンテン
ツの保護を行い，利用許諾条件をライセンスに記述して出力する．ここで，ライセンスには，
権利許諾処理時に必要な権利の利用許諾条件とコンテンツの利用条件が記述されており，こ
れによって，コンテンツ提供者から利用者への権利の流通を行う．また，コンテンツとライ
センスには，それぞれを関連付ける識別情報が記述されている．
図 3.1 (b)は，コンテンツの初回利用時の権利流通の様子である．コンテンツの利用時は，
保護された状態のコンテンツと，それに関連付けられたライセンスを取得し入力する．する
と，システムは，ライセンスに記述された利用許諾条件に従って権利許諾処理を行う．この
結果，正しく権利許諾処理が終了すると，許諾された内容をライセンス許可証に記述して発
行し，コンテンツの保護を解き利用可能な状態にする．なお，利用後は，再びシステムがコ
ンテンツに保護を施してから出力する．
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図 3.1: 開放型権利管理処理手法の概念図
図 3.1 (c)は，権利許諾処理済みのコンテンツ利用時の権利流通の様子である．初回利用
時に許諾された権利はライセンス許可証を介して流通する．ライセンス許可証をシステムに
入力すると，システムはこれを解析し，正規に利用が許諾された者であることを確認すると，
コンテンツの保護を解き利用可能な状態にする．なお，利用後は，初回利用時と同様に，再
びシステムがコンテンツに保護を施してから出力する．
開放型権利管理処理方式では，これらの処理をシステムを各個人の利用環境内の機器に構
築することが可能であり，全て処理を利用環境内で実行することを可能としている．また，
ここで保護したコンテンツ，ライセンス，ライセンス許可証は，管理手法や伝達手法が制約
されることなく，汎用媒体を介して流通することを可能としている．
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図 3.2: システム構成
3.3 開放型権利管理処理システム
3.3.1 システム構成
3.2節で述べた開放型権利管理処理システムの構成を図3.2に示す．本システムは，UserI/F，
License Manager，Rights Processing，Contens Managerの四つの部分から構成している．
User I/Fは，利用者や鑑賞機器，外部アプリケーションとの情報の入出力を行う部分であ
る．主な入出力値は，コンテンツ（Content），コンテンツの識別子（ContentID），権利許
諾情報，ライセンス（License File），ライセンス許可証（License Certiﬁcate File）である．
また，権利許諾処理などに関するコマンドをユーザあるいは外部のシステムから受取る．
License Managerは，権利許諾処理時にコンテンツとそのライセンスを取得し，ライセン
スの内容の解釈を行う部分である．また，解釈した許諾条件に従って権利許諾処理を行うと，
その結果をライセンス許可証として出力する部分である．
ライセンスとコンテンツの検索に使用する検索ツールの APIと，各ファイルの改竄の有
無の検証を行うセキュリティツールのAPI，ファイルに記載された情報を読み取りに用いる
XML ParserなどのAPIを持つ．また，権利許諾処理の一部分を担当する Rights-manager
機能と，ライセンスとライセンス許可証の生成を行う File Creator機能を持つ．本手法で
は，コンテンツのヘッダには，コンテンツファイルを関連付ける識別情報を記述し，コンテ
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ンツに暗号化などの保護を施す場合も，このヘッダ部分は暗号化しないものとしている．
Rights Pricessingは，License Fileに記載された情報を元に，権利処理を実行し，Content
Keyを生成する部分である．ここは，システムから送られてくる情報の検証や認証を行う
Authentication機能と，課金などの権利処理を行うRights-manager機能，Content Keyの
生成を行う Key Generator機能を持つ．なお，利用者の認証やシステムの認証などに用い
る秘密情報を備えていることから，セキュアな領域かつ持ち運び可能なデバイス内に構築す
ることで，安全性と利用者のMovilityを確保する．
Content Managerは，Contentの保護や保護の解除を行う部分である．ここで，コンテン
ツの保護方式は限定せず，モジュールなどによって組み込むこととし，これに関する情報を
コンテンツファイルに記述する．このことによって，コンテンツの表現形式や品質の違いに
応じた保護や利用の管理が可能になる．また，常に安全な形でのコンテンツの提示，保護，
解除，Content Keyの安全な管理ができるよう，セキュアな領域に構成する必要がある．
3.3.2 権利許諾情報の記述と保護
ライセンスとライセンス許可証は，三種類の情報の記述部分から構成する．一つめは，発
行に関する情報の記述部分であり，発行者を証明する電子署名とその有効期限である．二つ
めは，権利の利用許諾条件に関する記述部分であり，誰に何のコンテンツに対する何の権利
の利用を，どんな条件で許諾するかを記述する．ここには，ライセンスの場合は，許可する
内容とそれを許可する条件を記述し，ライセンス許可証の場合は，権利許諾処理によって利
用者に許可された内容だけを記述する．三つめは，権利者に関する記述部分であり，ライセ
ンスの場合は権利許諾処理の問合せ先を，ライセンス許可証の場合は権利許諾処理を行った
ライセンスの参照子を記述する．
本研究では，これらの条件記述用の言語設計は行わないが，ライセンス及びライセンス許
可証の内容は，プラットフォームを問わず全ての機器で正しく処理されなけれることが要求
される．そこで，XML形式の論理的な権利許諾情報の記述表現言語として国際標準化され
ている ISO/IEC 21000-5:2004 (Rights Expression Language) [37]を，これらの記述に用い
ることを想定している．
ここで，ライセンスの権利許諾情報は，誰もが永続的に読み取れることが求められること
から，暗号化などの処理をせず人間にも内容を確認できる平文で記述し，誰もがいつでも自
由に入手できるように，コンテンツと同様に流通させるものとしている．そこで，正当性の
検証と改竄の抑止には，電子署名としてXML Signatureを用いる．そして，ライセンスに
は，権利者が指定した秘密鍵で署名を行い，検証用の公開鍵をコンテンツヘッダに付加する
ことで検証できるようにする．一方，ライセンス許可証の場合は，利用者による改竄を防止
する必要がある．よって，Rights Processingが管理する利用者自身にも知ることのできな
い秘密の鍵を用いて署名を行う．そして，ライセンス許可証の利用時は，同一の鍵によって
検証することで，正規の利用者であり改竄が無いことを判定できるようにする．
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3.3.3 コンテンツ保護と管理
コンテンツの保護には暗号化を用いる．コンテンツの暗号化は，対象となるコンテンツの
性質や権利者が求める安全強度によって，適切な暗号化アルゴリズムが異なることから，本
手法ではこれを限定せず，公開された暗号化アルゴリズムを用いるものとしている．ここで
は，コンテンツの暗号化と復号に用いる鍵（Content Key）の生成手法を定め，開放型権利
管理処理システムがこれを生成し，コンテンツ配信時のコンテンツの保護と，コンテンツの
利用時の保護の解除を行えるようにする．また，ライセンスにコンテンツの暗号化アルゴリ
ズムの入手先を示すことで，開放型権利管理処理システムが必要に応じてアルゴリズムを入
手し，コンテンツを復号できるようにする．
Content Keyの生成アルゴリズムを図3.3に示す．Content Keyの生成は，Rights-manager
から鍵生成要求を受けたときにのみ実行され，License Fileに記述されている権利情報と
Rights Processing内で管理する秘密情報 (図 3.3中の S)をKey Generatorへ入力すること
で行う．License Fileに記載された権利情報には，コンテンツの権利者に関する情報や ID，
利用条件，送金先などに関する情報など，コンテンツや許諾ごとに異なる情報が含まれてい
ることから，これらの情報を Key Generatorへ入力することで，自然とコンテンツ毎に異
なる鍵を生成することが可能となる．
本方式では，Content KeyをLicense Certiﬁcate Fileに出力することで，利用者は，Licese
Certiﬁcate FileとContentを共に移動することで，他の機器におけるコンテンツの利用が可
能となる．しかし，Key Generatorが生成した Content Keyをそのままの状態で出力した
のでは，第三者による不正な利用が可能となってしまう．このことから，本方式では，生成
した Content Keyを，さらに Rights Processingが持つユーザ毎に異なる保護鍵 (図 3.3中
のK)で暗号化した上で，License Certiﬁcate Fileへ出力する (図 3.3中の Encrypt Content
Key)．
こうして出力された Encrypt Content Keyは，復号しなければContent Keyとして利用
できないことから，Contents Managerは，Contentの復号処理において，保護鍵を安全な
形で入手できなければならない．このことから，Contents Managerは保護鍵の入手におい
てまず，License Certiﬁcate Fileを用いて，コンテンツ利用に対する正当な許諾を得ている
ことを証明し，次に，Contents Manager自らの正当性を電子署名をもって証明すると共に，
保護鍵の送信要求を送る．すると，Rights Processing内のAuthenticationが，それらの正
当性の検証を確認し，確認できると保護鍵を暗号化した状態で送信する (図 3.3中の Ke )．
第 3章 開放型権利管理処理方式 35
図 3.3: Content Keyの受渡し
3.4 プロトタイプシステムの実装と評価
提案手法による Content Keyの生成と管理の安全性を，プロトタイプシステムの実装を
通して検証する．
3.4.1 プロトタイプシステム
本プロトタイプシステムでは，ライセンス又はライセンス許可証の記述に基づいて権利
許諾処理を実行し，Rights Processing内でコンテンツ鍵を生成し，それを安全にContents
Managerに伝達できることの検証を目的とする．そこで，判定する権利許諾条件は課金条
件のみとし，課金処理では課金条件として要求された金額と利用者が入力する金額とが一致
するかのみを判定することとする．また，Content Keyを用いたコンテンツの暗号化及び復
号以降の処理は，プロトタイプの検証範囲外であることから実装しないこととする．
プロトタイプシステムの構成を図 3.4に示す．本プロトタイプは，Java 1.4.1及び Java
Cryptography Extension (JCE) により実装している．以下に，プロトタイプの各機能の実
装について述べる．
UserI/Fとは，利用者とのインターフェースである．主な入出力情報は，権利保護管理の
対象となるコンテンツと，権利処理情報，権利処理結果であり，利用者からコンテンツの要
求を受け取ると，License Managerに通知する機能も持つ．
License Managerは，ファイル検索機能と，ファイル解析機能，ファイル検証機能で構成
している．ファイル検索機能は，UserI/Fからコンテンツの利用要求を受けると，コンテン
ツのヘッダに記述された識別子を下に，ライセンスを検索し取得する．プロトタイプでは，
ライセンスはコンテンツと共に取得していることを前提としており，ファイル検索機能はこ
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図 3.4: プロトタイプの処理の流れ
れを参照する．また，ファイル解析機能はDOMとXMLパーサによって内容解析を行う機
能である．そして，ファイル検証機能は，ライセンスに付与された署名（XML Signature）
を検証し改竄の有無を判定する機能である．ここで，署名検証には，コンテンツのヘッダに
記述された公開鍵を用いて行う．
Rights Processingは，権利管理機能，課金機能，鍵生成機能，鍵保護機能，システム認
証機能から構成している．権利管理機能は，License Managerが解析した結果に対して，権
利処理の必要有無を判定し，既に，権利処理が行われている場合は，そのまま鍵生成機能
へ通知する．課金処理が必要な場合は，課金機能へ通知する．課金機能では，ユーザが入
力した金額が，課金処理で要求されている金額と一致するかを判定する．そして，一致し
た場合には鍵生成機能へ通知し，また課金処理によって利用者に許諾された内容に署名を
行い License Managerに返答する．なお，一致しない場合は，その時点で処理を中断する．
鍵生成機能では，ライセンス中のコンテンツ識別子（Content ID）， 権利名（Right），課
金金額（Price），課金送金先（AccountNumber）を鍵の生成用の種に用いてコンテンツ保
護用の鍵（Content Key）を生成する．そして，鍵保護機能が，共通鍵暗号によってこれを
暗号化する．また，システム認証機能は，ここで生成したContent Keyを安全に，Content
Managerに伝達するための認証処理を行う．なお，鍵生成機能とシステム認証機能の詳細
は，3.4.2節と 3.4.3節で述べる．
Contents Managerは，システム認証機能と保護/保護解除機能から構成している．シス
テム認証機能は，Rights Processingのシステム認証機能から，安全にコンテンツ鍵の受け
渡しをするための処理を行う．そして，保護/保護解除機能は，Rights Processingから受け
取った鍵を復号し，Content Keyを取り出す処理を行う．
処理手順
プロトタイプの処理の流れを以下に述べる．
まず，UserI/Fは，利用者からコンテンツの利用要求を受け取ると，それをLicense Manager
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へ伝達する（図 3.4 (1)）．すると，License Managerのファイル検索機能では，コンテンツ
のヘッダに記述された IDをもとに，ライセンス又はライセンス許可証を検索する．そして，
ライセンスを参照すると，ファイル解析機能が内容の解釈を行い，ファイル検証機能が電子
署名を検証する．そして，正当なライセンスであることが確認されると，読み取った権利許
諾情報をUserI/Fに伝達し，利用者に提示する．その後，提示された権利許諾情報に対する
権利許諾処理情報を利用者が入力すると，それが UserI/Fから License Managerへ伝達さ
れ（図 3.4 (2)），さらに Rights Processingへ渡される（図 3.4 (3)）．
Rights Processingでは，権利管理機能が License Managerから権利許諾処理に関する情
報を受け取ると，それに従って課金機能が課金処理を行う（図 3.4 (4)）．そして，正しく処
理が行われると鍵生成機能に通知され（図 3.4 (5)），同時に Content Keyの生成に必要な
情報が鍵生成機能に伝達される（図 3.4 (6)）．この情報をもとに，鍵生成機能ではContent
Keyを生成し，鍵保護機能がこれを暗号化する（図 3.4 (7)）．すると，権利管理機能は，権
利許諾処理によって利用者に許諾された内容に署名を行い，それを License Managerに伝達
する（図 3.4 (9)）．また，保護鍵機能で暗号化したContent Keyを，Contents Managerの
システム認証機能へ伝達する（図 3.4 (11)）．
その後，License Managerでは，ライセンス許可証を作成し出力する（図 3.4 (10)）．ま
た，Contents Managerでは，Rights Processingと機器認証を行い（図 3.4 (12)から (15)），
暗号化された Content Keyの復号用の鍵を安全に受け取ると，それを用いて Content Key
を復号する（図 3.4 (16)）．
なお，ファイル検索の結果，ライセンス許可証が検索された場合は，暗号化された形の
Content Keyが記述されていることから，手順 (6)～手順 (10)の処理を行う必要はない．よっ
て，上記の処理の手順 (1)～手順 (5)が行われた後は，手順 (11)以降の処理へ進む．そして，
同様の手順を経て Content Keyを復号する．また，コンテンツ提供時には，保護を行うコ
ンテンツとライセンスに設定する権利許諾情報が入力情報となる．これを UserI/Fを介し
て受け取ると，License Managerがライセンスを生成し，署名の検証の変わりに権利者によ
る署名の付加を行う．そして，License Managerは，ライセンスに設定した権利許諾情報か
ら，鍵の生成用の種に用いるContent ID， Right， Price， AccountNumberを抽出すると，
それをRights Processingへ送る．すると，この情報をもとにRights Processingの鍵生成機
能ではコンテンツの暗号化用兼復号用のContent Keyを生成し，これを図 3.4 (7)から (16)
と同様の処理によって安全にContents Managerへ伝達する．これによって，Content Key
を用いたコンテンツの暗号化が可能になる．
3.4.2 Content Keyの生成と保護
図 3.5に，プロトタイプで実装したContent Keyの生成と保護のアルゴリズムを示す．図
中のXiは，ライセンスファイルからの入力値であり，添え字 iは，i番目のライセンス要素，
Yiは，メッセージダイジェスト関数の出力値であることを示している．
コンテンツ鍵の生成は，まず，ライセンスファイルの一つ目の要素X1であるContent ID
と，開放型権利管理処理システムで共通の秘密鍵 Y0をメッセージダイジェスト関数 SHA-1
へ入力する．次に，その結果 Y1と次の要素X2であるRightを，再びメッセージダイジェス
ト関数へ入力する．この処理を繰り返しContent Keyを生成する．そして，それをContent
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図 3.5: 鍵生成関数
Key保護用の共通鍵暗号により暗号化された結果が出力される．
3.4.3 システム認証と鍵交換
提案方式では，Content Keyの生成と保護をするRights Processingは，ICカードなどの
可搬媒体に構成することを想定している．暗号化された Content Keyの復号には，復号用
の鍵を Rights Processingから安全に Content Managerへ伝達する必要がある．このとき，
盗聴などによる不正な鍵情報の取り出しから保護するために，正規のContents Managerか
らの要求であるかの機器認証を，Contents Managerと Rights Processing間で下記のよう
に行う．
Contents Managerは，Rights Processingへ復号用の鍵の取得要求を出す際，ライセン
ス許可証にある利用許諾内容のメッセージダイジェスト値に，Contents Managerのシステ
ム認証部が管理する署名用秘密鍵で暗号化して送信する．これをRights Processingのシス
テム認証部が受信すると，権利許諾処理の License Managerから受取った権利許諾情報の
メッセージダイジェスト値と受取った署名を公開鍵で復号した値を比較し，署名の正当性を
確認する．そして，この認証を経て，Contents Managerの正当性が確認されると，Rights
Processingのシステム認証部は，Diﬃe-Hellman 法を用いてセッション鍵の生成を行い，復
号鍵を保護してContents Managerに伝達する．以下に，このセッション鍵の生成と保護鍵
の受け渡しの手順を示す．
1. Rights Processingのシステム認証部がセッション鍵生成の元となる乱数Nを選び，Con-
tents Managerのシステム認証部へ送る．
2. Contents Managerのシステム認証部は乱数 aを選び，NaをRights Processingのシス
テム認証部へ送る．
3. Rights Processingのシステム認証部では乱数ｂを選び，Rights Processingのシステム
認証部から受けた Naに掛けてセッション鍵Nabを生成する．
4. 生成したセッション鍵を用いて Content Keyの復号用の鍵を暗号化し，セッション鍵
生成情報 Nbと共にContents Managerのシステム認証部へ返信する．
5. Contents Managerのシステム認証部では，Nbを元にセッション鍵を生成し，暗号化さ
れた復号鍵を復号する．
6. 復元した鍵を用いてContent Keyを復号する．
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3.4.4 安全性の評価
開放型権利管理処理システムに対する攻撃目的は，不正なContent Keyの入手及び，3.4.2
節で述べた Content Keyの生成過程で用いるシステムが管理する共通の秘密鍵の入手にあ
る．そこで，プロトタイプにおけるこれらの情報へのアクセス性という観点から，開放型権
利管理処理システムにおける安全性を検証する．
図 3.6: 権利処理システムの安全対策
図 3.6は，プロトタイプの Rights Processing内部の各プロセスと各鍵の関係を示したも
のである．
第一の攻撃ポイントは，鍵生成機能の Key Generator関数への入力値の攻撃が考えられ
る．本システムでは，これに対し，図 3.6に示すように，Key Generatorプロセスの前後に
Key Cipherによる出力結果の暗号化と Rights-managerによる署名の検証という二つの防
壁を用いることで，Key Generatorへの攻撃を困難にしている．
第二の攻撃ポイントは，Rights Processing出力値の解析，つまりKey Cipherアルゴリズ
ムの解析と総当り攻撃による出力値の復号が考えられる．これらに対して，Encrypt Content
Keyは，Content毎にContent Keyを異なる値にし，かつ保護鍵を利用者毎に異なり定期的
に更新する値とすることで，攻撃を困難なものにした．Encrypt保護鍵についても同様に，
保護鍵が定期的に更新され利用者毎に異なる値であるとともに，それを暗号化するのに用い
る鍵をセッション毎に異なるものとすることで，攻撃を困難にしている．
第三の攻撃ポイントは，Rights Processing への入力値に対する攻撃が考えられる．これ
には，License Fileの署名の改竄，License Certiﬁcate Fileの署名の改竄，システム認証に
使用される署名の改竄が存在する．ここで，License Fileの署名の改竄は，署名の改竄によ
り Content Key自体が正しく生成されないことから，その行為は意味を持たないと考えら
れる．次に License Certiﬁcate Fileの署名の改竄は，署名を改竄することによって，権利許
諾処理を行ったとを偽って不正に保護鍵へのアクセス権獲得が可能となる．しかし，この
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改竄を行うには，Rights Processingが利用許諾内容に対して行った署名と，その Content
Managerが付与した署名の二種類の署名の改竄を行う必要が生じ，その改竄は，困難であ
るといえる．
3.4.5 利便性の評価
開放型権利管理処理システム及び開放型権利管理処理方式の利便性は，ライセンスの公開
による権利許諾情報へのアクセス性と，権利運用の柔軟性，そして，ライセンス許可証によ
る利用環境からの開放性にある．
ライセンスの公開による権利許諾情報へのアクセス性とは，ライセンスを誰もが取得でき
るように，コンテンツと同様に流通させている点と，その内容を人間とシステムが利用でき
る形式で記述表現していることがある．これによって，事前にライセンスを確認してからコ
ンテンツを利用するかを決めることができる．また，ライセンスには，権利管理者情報と権
利者情報が記述されていることから，追加的な権利許諾の取得をする際の交渉先を確認し，
迅速に交渉を進めることができる．
権利運用の柔軟性とは，権利許諾情報をXrML形式の ISO/IEC 21000-5:2004によって権
利ごとの利用許諾条件としてライセンスに記述表現し，それをコンテンツとは独立に流通さ
せたことで，同一のコンテンツに対して，使用機器や利用者ごとに異なる権利許諾情報を設
定することや，買取型課金や利用に応じた課金など様々な課金体系の設定するなど，柔軟な
権利許諾情報の設定を可能にしている点がある．また，コンテンツの流通後に，季節などに
応じたライセンスを発行することや，内容を更新したライセンスを発行することが可能であ
り，柔軟な権利の運用が可能になっている．
ライセンス許可証による利用環境からの開放性とは，ライセンス許可証を外部のシステム
へ出力すること，及び複製して管理することを可能にしている．これによって，利用時に可
搬媒体に構築したRights Processing機能の持ち運びは必要とするが，複数機器でコンテン
ツを利用することができる．また，ライセンス許可証と開放型権利管理処理システムだけで，
必要な権利許諾の確認処理が済むことから，通信環境の有無といった利用環境の制約から解
放している．
3.4.6 既存モデルとの比較・評価
下記のA～Fに挙げる手法が提案するDRMモデルについて，(1)～(4)に挙げる項目計 16
問を，コンテンツ流通の円滑化に与えるメリット・デメリットを 3段階で，利用者 ((1)-u～
(4)-u)，権利者 ((1)-a～(4)-a)，コンテンツ流通 (棒グラフ)という立場に立って評価した．そ
の結果，図 3.7のような結果を得た．
A: 一般的なDRMシステム
(有料放送などの会員制サービスモデル)
B: 超流通モデル (ラベル添付型)[13, 49]
C: 超流通モデル (ラベル配送型)[50]
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図 3.7: 既存モデルとの評価
D: Copymartモデル [28]
E: Transcopyright [51]・IntelligentPad [52, 53]モデル
F: 開放型権利管理処理モデル
　
(1) 権利処理環境: (プラットフォーム構成，通信環境の必要性，ユーザ認証の有無，権利
処理環境に関する利便性について)
(2) 利用環境: (複製や移動，複製の再配布，私的利用における加工・編集，二次的利用に
関する権利情報取得に対する許容度)
(3) 安全強化方法: (安全確保手段，不正流通への対策手法，利益回収の確実性，流通量の
把握方法)
(4) 権利情報管理方式: (権利情報の管理形態，１コンテンツ当りの権利情報の設定可能量，
追加・更新への柔軟性，副次的コンテンツの権利処理方法）
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このグラフから，モデルD・E・Fがコンテンツ流通という点からコンテンツの円滑な流
通にプラスとして働く機能が多く備えられていることが読み取れる．また，利用者と権利者
の評価については，モデルA・モデルCは，権利者の要求を重視したシステムとなっている
ことが分かり，モデル B・D・E・Fについては，利用者と権利者の要求が考慮されたシス
テムになっていることが分かる．
3.5 まとめ
本章では，誰もが安心してコンテンツを流通させることができ，またそれを利用すること
のできる権利保護管理手法として，開放型権利管理処理方式を提案した．ここでは，この実
現手法として，開放型権利管理処理システムのプロトタイプを実装し，その安全性と利便性
を検証した．その結果，開放型権利管理処理システムは，License FileとLicense Certiﬁcate
Fileを用いたライセンス管理により，権利情報や権利処理内部アルゴリズムを公開した形で
も，システムの安全性を確保できることを実証した．
提案方式では，コンテンツの保護と保護解除に用いる鍵を，コンテンツとその権利許諾情
報に特有な情報から生成することによって，DRMサーバなどによるライセンスや鍵の配信
管理を必要とすることなく，安全なコンテンツとライセンスの配信と管理を実現している．
これにより，コンテンツ及び権利許諾処理に必要な情報の流通経路の制約がなくなり，権利
者と利用者は通信環境の有無などの環境による制約を受けることなく，コンテンツの配布と
権利許諾処理を行うことが可能になっている．また，権利保護に最小限必要な安全性と利用
者の移動性及び匿名性を備えており，そのことが，他のDRM手法と比べて権利者と利用者
の双方の権利を尊重したシステムであるという評価を得ている．
今後の拡張としては，コンテンツの保護や認証に用いる暗号化アルゴリズムを強化し，鍵
長を長くすることで，より安全性を強化することが挙げられる．また，利用者の認証や鍵の
生成に必要としている可搬媒体に構築されたRights Processing内の秘密鍵情報の代わりに，
利用者個人に特有の生体情報などを用いた個人の識別管理情報を採用することで，可搬媒体
を持ち歩く必要性をなくし，より利便性を向上させることが考えられる．なお，本章で示し
た開放型権利管理処理方式は，コンテンツの送受信における安全なコンテンツとそのライセ
ンスの流通管理に焦点を当てたものである．よって，コンテンツの利用時の権利保護管理を
実現するには，ライセンスに記述された利用許諾条件に基づいて，視聴中の操作やコピー制
御などを行うDRM機能との連携が必要になる．
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4.1 まえがき
本章では，コンテンツが一般個人へ伝達された後の，個人の利用環境における権利の流通
と管理技術について述べる．
今日では，利用機器の多機能化が進み，一つの機器で複数の表現形式のコンテンツを鑑
賞することが可能になっている．また，鑑賞だけでなく，保存や複製，改変，さらにネット
ワークを介した配信が技術的に可能になっている．こうした変化に対して，従来のコンテン
ツの配信管理とコピー管理によるDRMだけでは不十分となっており，多種多様な利用を想
定した権利保護と，利用を促進するための権利の流通の管理が必要になっている．
特に，放送業界では，大容量の蓄積機能が搭載された受信機が普及したことによる蓄積型
視聴の増加によって，それまでの放送時間帯と視聴時間帯がほぼ同じことを想定して実現し
たスポット広告のビジネスモデルが崩れていることが問題になっている．さらに，受信機が
提供する機能によって，広告番組（以降，CMと呼ぶ）部分のスキップが可能になり，従来
の CM視聴による無料放送というビジネスモデルが崩れはじめていること，また，受信機
側でのダイジェスト視聴機能などの提供によって，番組制作者が当初意図していたものとは
異なる視聴が可能になっていることなどが問題になっている．このような背景から，国内で
はARIB（社団法人 電波産業会），国際的には業界標準化団体TV-Anytime Forum 1 など
が中心となって，メタデータを活用した多種多様な視聴形態に対する権利保護の実現と，新
しいビジネスモデルの確立が検討されている．
そこで，本研究では，放送番組の視聴における権利流通管理を対象として，番組視聴に対
する権利者の意図を番組制御情報として記述表現したメタデータを配信し，それに基づく視
聴制御を実現するコンテンツ視聴制御手法の確立に取り組む．ここでは，リアルタイムに放
送されてくるコンテンツの視聴，及び，蓄積されたコンテンツの視聴において，メタデータ
に記述された視聴制御情報に従って，視聴状況を動的に制御する視聴制御手法の確立を目指
す．また，番組の代替視聴技術により，過去に放送されたコンテンツ内のCMを，最新の広
告内容に代替するというる新たな視聴サービスの実現を目的とする．
なお，本研究は，日本テレビ放送網株式会社との共同研究によるものであり，その成果の
一部は，国際的な業界標準化団体TV-Anytime Forum へ寄書 [69, 70, 71, 72]として提案し
ており，技術仕様 [59]の一部として採用されている．
1TV-Anytime Forum [54]とは，DAVIC（Digital Audio-Visual Interactive Council）」の後継組織として，
1999年 7月から 2005年 7月にかけて，欧米・アジアを中心とした各国の，放送事業者や通信事業者，家電メー
カー，コンテンツプロバイダーなどから構成され，放送技術や通信技術，大容量の蓄積端末など組み合わせた
環境での，新しい AV コンテンツの視聴を実現に向けた国際標準仕様の策定に取り組んだ標準化団体である．
なお，その成果物 [55, 56, 57, 58, 59, 60, 38, 61, 62, 62, 63, 64, 65, 66, 67] は，欧州通信標準化機構（ETSI）
[68]の技術仕様として公開されている．
第 4章 コンテンツ視聴制御方式 44
番組表画面
又は
前の番組
選択番組の
視聴開始画面
選択番組の
視聴終了画面
番組表画面
又は
次の番組
選択番組の
視聴画面
選択番組の視聴制御区間
視聴前制御 視聴中制御 視聴後制御
１．「条件Aを満たせばXを許可する」
２．「条件AをしたらXを許可する」
３a．「Yをしている間に条件Aをしなければならない」
３b. 「Yをしている間のZを許可する」
４．「Xをしたら条件Aをしなければならない」
図 4.1: 視聴制御の概要
4.2 コンテンツ視聴制御の要件と想定環境
本研究では，コンテンツ視聴制御の要件を共同研究先と協議した結果，視聴制御として，
コンテンツの視聴前に行う条件判定と処理だけでなく，視聴中と視聴後にもこれを可能にす
ることを要求条件とした．また，視聴制御により実現する視聴サービスの要求条件は，権利
者の意図と視聴者の嗜好に基づく番組代替視聴を実現することとした．そして，本研究が取
り組む技術的課題として，以下に挙げる六つの条件及び事実の記述表現手法の確立と，それ
らに基づく処理の実現を抽出した．
1. 「条件Aを満たせばXを許可する」という条件
2. 「条件AをしたらXを許可する」 という条件
3. 「Yをしている間に Aをしなければならない」あるいは「Yをしている間の Zを許可
する」という条件
4. 「Xをしたら Aをしなければならない」という条件
5. 「Aをしたことに相当する Bをした」という事実
6. 「Aをした」という事実
ここで，上記の項目のうち，1から 4は本提案の基本となる処理であり，番組の視聴開始
時，視聴中，視聴終了時の処理に関するものであることから，これらを視聴制御処理と呼ん
でいる．また，5は，ある事象を別の事象と代替し同等にみなす処理であることから，これ
を代替制御処理と呼んでいる．そして，6を，視聴制御の履歴の記録に関する処理であるこ
とから，これを履歴制御処理と呼んでいる．
さらに，視聴制御処理に当たる 1から 4の条件に基づく処理を，「視聴前制御」，「視聴中
制御」，「視聴後制御」の三つに分類している．この概念図を示したものが図 4.1であり，視
聴前制御は，番組の視聴開始前に，予め満たすべき条件の判定処理とその結果に基づく番組
の視聴可否の制御を行う処理として，1と 2をここに定義している．また，視聴中制御は，
視聴中の番組に対して視聴者が行う早送りや巻き戻しといった操作の実行可否に関する処理
と，番組の視聴開始から視聴終了までの間に視聴すべきCMの再生回数の管理など，番組視
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番組７番組５
番組管理-C
番組9番組４
番組２
番組１
CRID21 ⇒ Locator A-24
CRID2 ⇒ Locator A-133
CRID3 ⇒ Locator D234
CRID4 ⇒ Locator C126
CRID5 ⇒ Locator B-247
CRID-１⇒ Locator A-24
CRID-2 ⇒ Locator A-41
CRID-3⇒ Locator A-24
CRID-4 ⇒ Locator C-1
CRID-5 ⇒ Locator B-24
番組５
番組３
番組４
番組２ 番組１
番組５
視聴環境
番組管理-B
蓄積装置
放送事業者1
権利メタデータ
番組メタデータ
権利メタデータ
視聴制御メタデータ
番組４
番組２４
番組２
番組４１
番組管理-A
メタデータ
番組５番組
番組：CRID-３
番組所在管理サービス
・ 各種メタデータを配信
・ 番組を配信
番組所在管理サービス
放送事業者2 放送事業者3
権利メタデータ
番組メタデータ
番組メタデータ
視聴制御メタデータ
図 4.2: 視聴環境モデル
聴中に満たすべき条件の実行管理を行う処理として，3をここに定義している．そして，視
聴後制御は，番組視聴後に満たすべき条件の実行管理をする処理として，4をここに定義し
ている．
想定する視聴環境
本提案で想定する番組の視聴環境モデルを図 4.2に示す．これは，TV-Anytime Forumの
視聴モデル [56]を基に拡張したものであり，各視聴者の環境には大容量の蓄積装置が存在
し，そこに，放送又は通信経由で配信する番組やメタデータが蓄積されることを前提として
いる．
CMを含む各番組には，番組メタデータや権利メタデータ，視聴制御メタデータが存在し，
これらは，番組と一体，あるいは，単独のメタデータとして配信できるものとする．また，
これらのメタデータには，番組識別情報を示す CRID(Content Reference Identiﬁer)[60]が
記述されており，これを基に，番組の所在地の解決や取得が可能なものとする．提案方式は，
こうした環境の中で，視聴制御メタデータにより，視聴制御システムに制御指示を与え，以
下に述べる視聴制御，番組の代替制御，履歴制御を実施する．
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4.3 視聴制御システム
提案する視聴制御システムの概要を示したものが図 4.3である．放送又は，通信を経由し
て配信されている番組及び各種メタデータ（0）は，受信部（1）が蓄積し管理する．こう
して蓄積データに（5）に保管された視聴制御メタデータは，視聴時に視聴制御情報解読部
（2）が取込み解析し，その結果に基づいた制御を視聴制御部（3）が実行する．視聴制御部
は，視聴制御処理，代替制御処理，履歴制御処理の三つの処理から構成されており，これら
の処理を，システムが管理する視聴環境に関する情報 (6)，視聴者に関する情報（7），視聴
や代替の履歴に関する情報（8）を用いて行う．そして，これらの結果が表示部（4）から出
力される．
（１）受信部
コンテンツと
メタデータの管理
（２）視聴制御情報
解読部
メタデータの解析
（３）視聴制御部
・ 視聴制御処理
・ 代替制御処理
・ 履歴制御処理
（４）表示部
コンテンツの表示
（８）履歴データ
視聴履歴
操作履歴
動作履歴
・
・
・
（７）視聴者データ
性別
年齢
趣味
・
・
・
（６）視聴環境データ
現在時刻
所在地
天候
・
・
・
番組 CMCMCM番組
（５）蓄積データ
番組コンテンツ
CMコンテンツ
視聴制御メタデータ
・
・
・
メタデータメタ タメタデータメタ タ
データデータデータ
（０）番組や各種メタデータ
図 4.3: 視聴制御システムの概要
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4.3.1 視聴制御処理
視聴制御処理の役割は，視聴前，視聴中，視聴後の三つの視聴状態における条件判定と制
御の実行である．視聴制御処理は，視聴制御メタデータに基づいて，代替処理，スキップな
どの視聴操作制御，履歴の出力を行う．視聴制御メタデータには，視聴前，視聴中，視聴後
に対する制御情報が，制御条件と制御内容で定められている．制御条件には視聴環境，視聴
者，視聴履歴に関する条件が記述されており，システムはそこに記述された条件と，図 4.3
中の (6)視聴環境データ，(7)視聴者データ，(8)履歴データが管理する情報を比較し，条件
を満たしているかを判定する．そして，制御条件を満たすと，制御内容に記述された視聴操
作制御あるいは代替処理を行い，履歴を出力する．
図 4.4は，三つの視聴制御処理と視聴制御メタデータの関係を示したものである．以下で
は，これに沿って視聴要求発生から視聴制御完了までの流れを説明する．
(C) 視聴後
成立
制御内容の実行
（視聴開始）
未成立
番組提示中
視聴後用の
制御条件の適用
視聴中用の
制御条件の適用
PLAY 
制御要求発生
STOP 
制御要求発生
SKIP, PUSH など
その他の視聴操作要求の発生
制御内容の実行
成立
完了該当有り
未成立
(D) 制御要求の破棄
視聴制御完了
視聴制御開始
視聴前用の
制御条件の適用
制御内容の実行
（要求操作の実行）
(A) 視聴前 (B) 視聴中
完了
又は
該当無し
STOP 実行
（視聴終了）
図 4.4: 視聴制御処理の様子
まず，すべての視聴制御処理は，視聴要求（PLAY）に関する制御要求を受け取ることに
より始まる．これにより，制御状態は視聴前（図 4.4の（A））となり，視聴前用の制御条件
が適用される．そして，制御条件が成立すると，制御要求と一致する制御内容が実行され，
番組の視聴が開始となる．ここで，視聴前制御は，制御条件で要求された処理をその場で実
行することによって成立する場合と，過去の視聴履歴など，システム内のデータが条件に一
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致することによって成立する場合がある．
番組の視聴が始まると，視聴制御システムの制御状態は視聴中（4.4の（B））となる．視
聴中制御では，スキップ（SKIP）や一時停止（PAUSE）などの要求の発生毎に，視聴中用
の制御条件を判定し，制御内容で要求された操作が許可されている場合，視聴操作を実行す
る．ここで，制御条件を満たさない制御要求に対しては，これを破棄（4.4の（D））するが，
制御状態は引き続き視聴中のまま継続する．
その後，終了要求（STOP），あるいは番組の終了を確認すると，制御状態は視聴後（4.4
の（C））になる．番組終了後は，視聴後用の制御条件が適用され，条件に該当する場合，制
御内容が実行される．そして，すべての制御内容を実行すると視聴制御は完了する．なお，
視聴後用の制御条件の判定の結果，条件に該当しない場合は，そのまま視聴制御は完了と
なる．
4.3.2 代替制御処理
番組代替視聴とは，ある番組の視聴を，別の番組の視聴と同等に扱うことを指す．蓄積装
置や通信を利用した放送では，放送時刻や場所に縛られない多様な視聴形態が予想される．
こうした多様な視聴形態が存在する中，CMの視聴を条件とした番組提供や，過去の番組視
聴状況に応じた番組差し替えサービスを提供するのに，予想されるすべての視聴形態に応じ
た条件を記述することは不可能に近い．
そこで，提案方式では，番組代替視聴の概念を取り入れ，ある番組の視聴を別の番組の視
聴と等価に扱うことを可能にする．これにより，異なる番組の視聴に対しても，同一の番組
の視聴とみなし，同じサービスや条件を提供することが可能になる．
これを，代替制御処理では，代替候補の選出に関する処理と，その結果，実際にどの番組
を視聴したかという代替関係の判定し等価にみなす処理によって実現している．これを，図
4.5を用いて説明する．
図 4.5では，番組 Aの視聴前制御情報の制御条件に「番組 Bの視聴」が必要とされてお
り，通常，視聴者が番組 Bを視聴することにより番組 Aの視聴が可能になる．そこで，番
組の視聴対象が番組 Bへ移る（図 4.5の（1））のだが，ここで，番組 Bの視聴前制御情報
に，「番組 Cへの代替」に関する記述があるとき，処理は番組Cの視聴に移ることが可能に
なる（図 4.5の（2））．この番組 Bから番組Cへの視聴対象の移動，すなわち代替を行うの
が，代替制御の一つめの代替候補の選出プロセスである．
二つめの代替関係判定プロセスは，番組代替の結果実際に，視聴した番組 Cの視聴履歴
を，番組Bの視聴と同等にすることである．提案手法では，各制御の実行時には必ずその履
歴情報を出力していることを仮定している．代替関係判定プロセスは，代替候補の選出プロ
セスで出力された番組 Bの代替履歴（図 4.5の（3））と番組Cの視聴履歴（図 4.5の（4））
の代替関係を把握し，この結果を実質的に番組Bを視聴したものとして判断する（図 4.5の
（5））．これにより，番組 Bを視聴していないにも関わらず，以降，番組Aの視聴前制御情
報の判定では，視聴条件が満たされたと判断され，番組 Aの視聴が可能になる．
ここで，一つめのプロセスである代替番組の選出では，ターゲティングプログラムを用い
た選出や，条件記述による直接的な代替対象の選出を可能としている．これは，4.4 節で述
べる視聴制御メタデータの記述によるもので，代替条件に必要な代替手法や代替候補など
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番組 A
番組 C
番組 B
視聴制御メタデータ
視聴制御メタデータ
視聴制御メタデータ
視聴制御メタデータの確認
番組Bの視聴要求
視聴制御メタデータの確認
番組Cの視聴
番組Aの視聴要求
実際の視聴
＜視聴したい番組＞
＜視聴条件の番組＞
＜代替番組＞
視聴条件の一致
番組Cの視聴要求
本編の視聴
再要求
（１）
（２）
（３）
（４）
番組Cとの代替履歴出力
実質的な番組Bの視聴履歴
番組Bを番組Cで代替
番組Cを視聴
履歴データ
（５）
実質的なBの
視聴履歴を確認
視聴条件の一致
本編が視聴可能
視聴制御メタデータの確認
視聴制御メタデータの確認
番組Cの視聴履歴出力
番組Bの視聴が必要
番組Cと代替が可能
図 4.5: 代替制御処理の概念図
を，番組提供者が自由に視聴制御メタデータで指定できるようにしている．
4.3.3 履歴制御処理
視聴制御システムでは，すべての制御の過程で，常に表 4.1に挙げる 6項目の履歴情報を
自動的に出力することを仮定している．そして，これらの履歴情報の下で，4.3.1節で述べ
た視聴制御処理と 4.3.2節で述べた代替制御処理を実施している．
履歴制御処理の役割は，出力された履歴情報を解析し，視聴状況や代替状況などを把握す
ることである．視聴制御システムでは，表 4.1に挙げる 6項目を，円滑に制御する上で不可
欠な情報として抽出している．そして，ここに挙げる実行日時，実行対象，実行内容，実行
結果により，番組の視聴状況や代替状況の把握，履歴情報の識別を行う．ここで，履歴は，
将来的に複数の事業者が履歴情報を多様な目的で使用することが考えられる．一方，さまざ
まな利害を伴う情報を含むことが予測される．そこで，履歴へのアクセス制御用の情報とし
て，履歴項目に，最低限の保管期間とその権限者を示す権限情報を加えている．
また，この他にも，サービス形態が多様化するにつれて，様々な履歴情報を出力したいと
いうニーズが発生することが考えられる．よって，今後の拡張機能として，拡張的な履歴情
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表 4.1: 履歴の基本管理項目
履歴項目 保管情報の概要
実行日時 コンテンツの視聴や代替などの実行日時
実行対象 視聴や代替の対象となるコンテンツの識別情報
実行内容 「視聴」「代替」などの動作内容
実行結果 視聴や代替の状況・結果を示す情報
保管期間 履歴の最低限の保管期間
権限情報 履歴管理権限者の識別情報
報の出力機能や履歴情報へのアクセス制御機能を提供することを検討している．こうした拡
張的な履歴出力情報や，アクセス制御に必要とする情報は，基本的に視聴制御メタデータで
指定し，それに基づいた制御を履歴制御機能が実施する．
履歴出力例
図 4.5の番組 Bから番組 Cへの代替を実行し，番組 Cを視聴したときの履歴を示したも
のが，表 4.2である．各履歴項目の出力値は，後述する視聴制御メタデータにおける日時
や番組指定の記述に用いるデータ表現に対応している．実行日時と保管期間，権限情報に
はXML Schemaの dateTimeと duration，idによる表現を使用しており，実行内容は 5.4.2
節で述べる制御に関する語彙を使用している．また，実行対象と実行結果の番組の指定は，
5.4.5節の（7）で述べる三つの番組特定方法が対応しており，CRIDにより番組を特定した
り，さらにセグメント情報も付加して，特定のシーンを表現できるようにしている．以下に，
図 4.5の代替制御とそこで出力される履歴情報の関係を表 4.2をもとに説明する．
表 4.2の１行目の履歴No.1は，番組Bから番組Cへの代替を示した履歴情報である．履
歴情報には，左から順に，実行日時，実行対象，実行内容，実行結果，保管期間，権限情報
が出力されており，これを解析すると，時刻 2005-11-22T16:00:00に，CRID-Bを持つ番組
Bの代替（Substitute）を実行し，その結果，CRID-Cを持つ番組Cになったことがわかり，
さらに，その保管期間が実行日時から３ヶ月（P3M）で，この管理権限を ID-0034で識別
されるものが保有することがわかる．同様に，No.2とNo.3を解析していくと，CRID-Cを
持つ番組 Cの視聴を開始（Play）したことと，視聴を終了（Stop）したことを読み取るこ
とができる．
図4.5の代替制御において，代替関係の判定では，これらの履歴情報を元に，代替（Substitute）
の実行前後の実行内容から，何から何へ代替が行われたのかを解析する．表 4.2の例では，
No.1から No.3に示す履歴情報の解析により，時刻 2005-11-22に，番組 CRID-Bから番組
CRID-Cへの代替制御が行われ，その結果である番組 CRID-Cのセグメント 00:00:00から
00:03:00までが視聴されたということが判断できる．この結果，視聴制御システムは，以降，
図 4.5の番組AのPre-Conditionの判定時には，視聴条件である番組Bの視聴が実質的に行
われたと解釈することができ，以降，番組Aの視聴が可能になる（図 4.5の（5））．
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表 4.2: 履歴の出力例
No. 実行日時 実行対象 実行内容 実行結果 保管期間 権限情報
(dateTime) (PI) (CV) (PI) (duration) (ID)
1 2005-11-22
T 16:00:00
CRID-B Substitute CRID-C P3M ID-0034
2 2005-11-22
T 16:01:00
CRID-C Play CRID-C,
00:00:00
P3M ID-0034
3 2005-11-22
T 17:01:00
CRID-C Stop CRID-C,
00:03:00
P3M ID-0034
dateTime : XML Schemaの dateTime表記
CV (Control Vocabularies) : 4.4節で定義する制御内容語彙
PI(Program Identiﬁers) : 4.4節で定義する番組指定表記
duration : XML Schemaの dulation表記で，実行日時からの期間の意味
ID : XML Schemaの id表記で管理権限者の ID情報
4.4 視聴制御情報記述言語
既存の権利メタデータの記述表現手法には，XrML [34]をベースとした権利記述表現 [37, 41]
や，ARIBで検討されているコンテンツ利用記述子などがある．これらのメタデータ表現と，
それに基づく鑑賞機器を設計によって，権利の利用の可否を記述表現し制御することができ
る．しかし，本研究が要件としている，視聴中と視聴後に対する制御や，代替処理に関する
条件を表現することができない．そこで，新たに視聴状況に応じた制御条件記述用の言語と
して，XML形式の視聴制御情報記述言語を設計した．
4.4.1 視聴制御情報記述言語の設計方針
視聴制御情報記述言語の設計要件は，4.2節で述べた視聴前，視聴中，視聴後の三つの視
聴制御の条件と，代替制御の処理条件を記述表現できることである．そこで，共同研究先と
の協議の結果，視聴制御の処理条件の記述要件として，表 4.3に示す 10種類の条件形式と，
表 4.4に示す 5種類の制御形式の記述表現を抽出した．
また，柔軟な代替制御を実現するには，視聴者の嗜好や，視聴環境，視聴形態など情報を
記述表現できる必要がある．そこで，代替制御用の条件記述語彙には，表 4.5に挙げる語彙
を基本語彙とした．そして，これらの語彙の記述には，国際標準あるいは業界標準として
既存の語彙があれば，それを活用することを基本方針とし，例えば，国籍として ISO/IEC
15938-5:2003（Part 5: Multimedia description schemes） [73]のRegionCode，趣味として
TV-Anytime ForumのGenreType [57]を利用することとした．
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表 4.3: 制御条件の記述要件
No. 制御条件 例
1 基本条件型 ○月×日を過ぎていたら
2 履歴参照型 過去○時間以内にCMを見ていたら
3 回数指定型 CM-AをN回見ていたら
4 代替型 CM-Aの代わりにCM-Bを見ていたら
5 番組範囲指定型 1 1度CMを FFしないで全部見ていたら
6 番組範囲指定型 2 途中で停止したら
7 拡張定義型 ＣＭ中にボタンを押したら
8 複数の対象への代替型 Aの代わりに Bか Cを見たら
9 OR条件型 BかCをみたら
10 三つ以上の AND条件型 Aと Bと Cを見ていたら
表 4.4: 制御内容の記述要件
No. 制御内容 例
A 視聴制御型 次の番組がみられる
B 代替制御型 CM１を CM２に代替して視聴する
C 複数制御型 停止はできるが，FFと SKIPはできない
D 拡張制御型 アプリケーションXに引数Yを渡す
E 履歴制御型 ログに時刻を記録させる
表 4.5: 基本的な語彙の項目
項目 語彙の例
識別情報 番組タイトル，コンテンツ ID，PVCメタデータ ID
条件識別情報 視聴前制御情報, 視聴中制御情報, 視聴後制御情報
制御条件
- 環境条件 対象日時，天候，端末情報，設置場所，蓄積状態
- 視聴者条件 性別，年齢，家族構成，趣味，言語，国籍，契約状況
- 履歴条件 対象期間，動作回数，動作内容，動作状況
制御内容 再生, 停止, スキップ，早送り，巻戻し，一時停止
代替，拡張履歴出力，アプリケーションの呼出し
制御方法 実行対象，実行回数，実行可能期間，代替上限回数
発行情報 発行日，発行者，発行許諾者，署名，有効期間
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4.4.2 視聴制御情報記述言語の概要
視聴制御情報記述言語の基本構造を，図 4.6に示す．
PVC
Title ＊
視聴前制御情報 preCondition
ＰＶＣ ＭＤ概要情報 PVCDescription＊
発行情報 issueInfomation
PVC ID ＊
視聴後制御情報 postCondition
Object ID ＊
視聴制御条件ViewingConditionContainer
視聴制御実行内容Action
視聴中制御情報 onProcessCondition
視聴制御条件ViewingConditionContainer
視聴制御実行内容Action
視聴制御実行内容Action
視聴制御条件ViewingConditionContainer
Program Viewing Control
＊付きは記述必須
は1回のみ記述
は複数回記述可
図 4.6: 視聴制御情報の構造
視聴制御情報記述Program Viewing Conditionは，PVC MD概要情報PVCDescription，
視聴前制御情報 preCondition，視聴中制御情報 onProcessCondition，視聴後制御情報 post-
Condition，発行情報 issueInformationの 5要素で構成している．
PVC MD概要情報 PVC Descriptionは，視聴制御メタデータの概要 Titleとメタデータ
の識別子PVCID，メタデータが付随する番組の識別子ObjectIDの記述部分から構成し，こ
れらは記述が必須な情報となっている．
次の視聴前制御情報 preCondition，視聴中制御情報 onProcessCondition，視聴後制御情
報 postConditionは，それぞれ同じ構造を持ち，視聴制御条件ViewingConditionContainer
と視聴制御実行内容Actionの記述部分から構成している．ここで，視聴制御条件Viewing-
ConditionContainerは，視聴制御実行内容 Actionを実行する上で満たすべき条件であり，
1) コンテンツ視聴時の環境を条件とする視聴環境条件，2) 視聴者の持つ性別や使用言語な
どを条件とする視聴者条件，3) コンテンツ視聴に関する履歴を条件とする履歴条件，の記
述表現を定義している．これらの語彙の記述方法の詳細は，付録 Aに示す．
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なお，視聴制御条件 ViewingConditionContainerと視聴制御実行内容 Actionの記述は，
どちらかを省略することも可能である．また，視聴前，視聴中，視聴後に対する制御情報に
ついても，すべての視聴状態に対して記述する必要はなく，各事業者が必要とする視聴制御
状態のみを記述することが可能である．
制御条件の記述
制御条件ViewingConditionContainerには，表 4.5に挙げた視聴環境や視聴者，過去の視
聴履歴に関する語彙を用いて，日時や天候，年齢や性別，過去の視聴履歴や視聴中の操作履
歴などに応じた，番組の代替や，スキップなどの視聴操作に対する条件を記述する．そして，
入れ子構造による条件記述や，複数の条件の並列表記を可能にしている．また，並列表記に
対しては，属性 typeに and又は orを設定することで，全ての条件を必ず満たさなければな
らない必須条件と，どちらか 1方を満たせば良い選択条件とを，指定できるようにしている．
この記述例が図 4.7である．この例では，条件 1と条件 2が並列表記されており，1行目
では，属性値に orが設定されていることから，条件 1と条件 2は選択条件であり，どちら
か 1方を満たせば良いことを示している．また，また，条件 2では，さらにその内部が入れ
子構造として，条件 Aと条件 B の二つの条件が並列表記されている．ここで，9行目の属
性値に andが設定されていることから，条件 Aと条件 Bは必須条件となり，両条件を共に
満たす必要があることを示している．
1: <viewingConditionContainer type=“or">
2:    <played>
3:       <additionalCondition>
4:           <timesOfUse>
5:               <notMoreThan>10</notMoreThan>
6:           </timesOfUse>
7:       <additionalCondition>
8:    </played>
9:    <viewingConditionContainer type=“and">
10:        <played>
11:           <crid>crid://abc.pvc/content_A</crid>
12:        </played>
13:        <played>
14:           <crid>crid://abc.pvc/content_B</crid>
15:        </played>
16:    </viewingConditionContainer>
17: </viewingConditionContainer>
条件１
条件２
条件A
条件B
図 4.7: 複数の条件記述
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視聴制御実行内容の記述方法
視聴制御実行内容 Actionの記述には，表 4.5の制御内容と制御方法に挙げる語彙を用い
る．視聴制御実行内容Actionの中には，複数の視聴制御実行内容を記述することが可能で
あり，その属性 typeの値として，禁止 forbidden，許可may，強制mustの何れかを指定す
ることで，視聴制御実行内容Actionの動作が禁止されているのか，許可されているのか，実
行が強制されているのかを区別できるようにしている．
なお，表 4.5の制御内容に示す語彙は，制御の実行のタイミングに応じて，次のように記
述可能な場所を制限している．視聴前制御情報 preConditionは，視聴前の制御に該当する番
組代替 Substitute，拡張履歴出力 Log-write，アプリケーション操作Application-callの 3種
類とし，自明である番組の視聴（Play）に関する語彙は記述を省略している．また，視聴中
制御情報 onProcessConditionは，視聴中の番組の特定部分に対する操作を制御する情報と
して，スキップ Skip，停止 Stop，一時停止Pause，早送りFast-forward，巻き戻しRewind，
拡張履歴出力 Log-write，アプリケーション操作 Application-callの 7種類としている．そ
して，視聴後制御情報 postConditionは，番組の視聴後の制御に該当するものとして，視聴
Play，拡張履歴出力Log-write，アプリケーション操作Application-callの 3種類としている．
視聴Playの記述により，番組視聴中に SkipしたCMの視聴を強制することや，番組視聴後
に見せたい特典映像などを指定することができる．なお，視聴後制御情報 postConditionで
は，制御内容の属性 auxiliaryVerbが値mustである場合は，その処理を終えなければ，視
聴制御が完了したことにはならない．例外として，視聴 Playによって他の番組が指定され，
制御対象が別の番組に移動した場合には，視聴制御は終了したものとみなされる．
番組の特定方法
視聴制御メタデータ中での，番組全体と番組中の特定部分の指定用に，TV-Anytime Forum
が規定するCRIDによる番組の指定を基本に，3通りの識別表現を定義している．以下にそ
の概要を示し，図 4.8にその記述例を示す．
(1) CRIDによる記述表現
(2) CRIDに属性値としてセグメントの開始と終了を指定する情報を追加した記述表現
(3) TV-Anytime Forumが規定するセグメント指定方式を用いて，インスタンスメタデー
タとセグメント情報の参照により，番組中の特定シーンを指定する記述表現
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(1) CRIDによる番組全体の指定
<cird>crid://abc.pvc/program001</crid>
(2) CRID＋Segment情報による番組の指定
<cird segmentStart="00:00:00" segmentEnd="00:01:00">
crid://abc.pvc/program001
</crid>
(3) Instance Metadata IDとSegment IDによる指定
<refContent>
<instanceMetadata id=“http://abc.pvc/prigram001" version="001"/>          
<segmentId id="segmentStartPoint"/>   
</refContent>
図 4.8: 番組の指定方法
代替処理の記述
代替制御における代替番組の特定に関する記述方式を示したのが図 4.9と図 4.10である．
制御条件中の代替番組に対する記述例が図 4.9であり，制御内容中の記述例が図 4.10である．
制御条件中の代替番組の記述目的は，過去の代替制御の実行により視聴した番組や，その
代替関係を特定することにある．図 4.9は，「番組 content-Xの代替として番組 content-Yを
視聴していたら」という制御条件を表現しており，図 4.9の 2行目に，代替する対象番組と
して番組情報 crid://abc.pvc/content-Yを記述している．また，代替の元となった番組情報
crid://abc.pvc/content-Xを，図 4.9の 3から 7行目の追加条件 additionalCondition部分に
記述する．
制御内容中の代替番組の記述では，自分の代替となる番組を指定し，図 4.10の 2行目に，
代替先となる番組情報 crid://abc.pvc/content-Zを指定する．ここで，代替先の対象とする
番組を複数設定することも可能である．また，代替した番組の先でも，番組の代替制御が実
行される可能性があることから，代替回数の上限を設定するこもできる．この記述は，追加
条件 additionalConditionに，図 4.10の 4行目のmaxSubstitutionDepthのように指定する．
1:  <played>
2:      <crid>crid://abc.pvc/content-Y</crid>
3:      <additionalCondition>
4: <wasSubstitutedFor>
5: <crid>crid://abc.pvc/content-X</crid>
6: </wasSubstitutedFor>
7:      </additionalCondition>
8:  </played>
図 4.9: 制御条件の代替記述例
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1: <substitute auxiliaryVerb="may">
2:  <crid>crid://abc.pvc/content-Z</crid>
3:     <additionalCondition>
4:         <maxSubstitutionDepth>5</maxSubstitutionDepth>
5:     </additionalCondition>
6: </substitute>
図 4.10: 制御内容の代替記述例
視聴制御情報の記述例
視聴制御情報 programViewingControlの記述例を図 4.11に示す．
2から 8行目は PVC概要情報 pvcDescriptionである．3行目に視聴制御メタデータのタ
イトル title，4行目に識別子 ID，そして，5から 7行目に制御の対象となる番組の識別子 ID
が記述されている．
9から 22行目は視聴前制御情報 preConditionである．図 4.11 (1)には，視聴制御条件と
して期限 validityIntervalの条件があり，図 4.11 (2)には，その条件を満たした場合の視聴
制御実行内容として，代替 substituteの条件が記述されている．ここで，代替 substituteの
属性 auxiliaryVerbは値mustであることから，代替処理は必ず実行されなければならない
ことを意味する．
23から 30行目は視聴中制御情報 onProcessConditionである．この例では，視聴制御条
件は記述されておらず，視聴制御実行内容として，図 4.11(3)に早送り fastForwardが，図
4.11(4)に巻き戻し rewindが二つ並列して記述されている．この場合，無条件で二つの視聴
制御実行内容を実行できることを意味する．また，早送り fastForwardは属性 auxiliaryVerb
が値mayを持つことから，この権利の実行可否の制御は，視聴制御システムの実装に依存
することを示している．一方，巻き戻し rewindは，属性 auxiliaryVerbが値mustであるこ
とから，視聴制御システムは必ずこの権利の実行を許可しなければならないことを示して
いる．
31から 40行目は視聴後制御情報 postConditionである．図 4.11(5)では，32行目の視聴
制御条件 viewingConditionContainerの属性 typeに値 orが指定されており，その条件には
天気 weatherと性別 sexが設定されている．よって，どちらかの条件を満たせば図 4.11(6)
に記述された次の番組の再生 playを実行する権利が許可されることを意味する．
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1: <programViewingControl>
2: <pvcDescription>
3: <title>通常のセール用CM</title>
4: <pvcId>id://instances/Instance1.xml</pvcId>
5: <pvcObjectID>
6:  <crid>crid://content/.NORMAL-CM.mpg</crid>              
7: </pvcObjectID>
8: </pvcDescription>
9: <preCondition>
10: <viewingConditionContainer type="and">
11: <validityTimeInterval>
12: <notBefore>2004-07-01T00:00:00.000-00:00</notBefore>
13: <notAfter>2004-07-07T23:59:59.000-00:00</notAfter>
14: </validityTimeInterval>
15: </viewingConditionContainer>
16: <substitute auxiliaryVerb="must">
17: <contentRef>
18: <instanceMetadata id="id://instances/Instance2.xml" version="001"/>
19: <segmentId id="segmentPoint1"/>
20: </contentRef>
21: </substitute>
22: </preCondition>
23: <onProcessCondition>
24: <fastForward auxiliaryVerb="may">
25: <segment start="111" end="222"/>
26: </fastForward>
27: <rewind auxiliaryVerb="must">
28: <segment start="111" end="222"/>
29: </rewind>
30: </onProcessCondition>
31: <postCondition>
32: <viewingConditionContainer type=“or”>
33: <weather>sunny</weather>
34: <sex>male</sex>
35:           </viewingConditionContainer>
36: <play auxiliaryVerb="may">
37: <instanceMetadata id="id://instances/Instance3.xml" version="001"/>
38: <segmentId id="segmentPoint22"/>
39: </play>
40: </postCondition>
41:</programViewingControl>
（１）
（２）
（３）
（５）
（６）
（４）
図 4.11: 視聴制御メタデータの記述例
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4.5 視聴制御システムの実装と評価
提案手法の実現手法を示し，その動作検証することを目的として，視聴制御システムのプ
ロトタイプを実装した．そして，それを用いた動作実験により，提案手法の評価を行った．
プロトタイプでは，前提条件として，視聴制御条件の判定に用いる視聴環境情報と視聴者
情報は予め取得されているものとし，それぞれ視聴環境情報ファイル，視聴者情報ファイル
としてシステム内に登録されているものとしている．また，実装には下記の環境を利用して
いる．
• 使用言語：J2SDK 1.4.2 04, XML
• XML Parser：Xerces-2.5.0
• 番組操作・表示：Java Multimedia Framework2.1.1e
4.5.1 プロトタイプの処理の概要
プロトタイプの処理の流れを図 4.12に沿って説明する．
システムは，視聴者から番組の視聴要求を受け取ることによって処理を開始する．すると，
まず，番組の視聴制御メタデータ PVC MDを取得し，視聴制御メタデータの構文解析と意
味解析を行う．次に，概要情報PVC Descriptionの意味解析を行い，その結果をシステム内
に保存する．
続いて，番組の視聴開始にあたって，視聴前制御情報 preConditionの有無を判定する．こ
こで，視聴前制御情報 preConditionの記述がない場合は，番組の視聴を開始する．一方，記
述がある場合には，視聴前制御を実行する．視聴前制御では，視聴前制御情報 preCondition
に記述された視聴制御条件 ViewingConditionの判定し，条件を満たすと聴制御実行内容
Actionを実行する．そして，これらの処理が成立すると番組の視聴を開始する．なお，視
聴前制御情報 preCondition内の処理が，視聴制御条件ViewingConditionの不成立の場合は
視聴制御自体が中止になる．また，視聴制御実行内容 Actionの未実行の場合には，実行が
完了するまで中断となる．
番組の視聴が開始されると，次に，視聴中制御情報 onProcessConditionの有無を判定し，
記述がある場合には，それに基づいて視聴中制御を実行する．一方，記述がない場合は，全
ての視聴中の制御要求は無効として処理する．例えば，視聴者からの番組に対する視聴制御
要求として，早送りの要求を受け取ると，それが視聴中制御情報 onProcessConditionの視
聴制御条件 ViewingConditionと視聴制御実行内容Actionで許可されているかを判定する．
その結果，要求内容が許可されていることを検出すると，番組の早送りなどの操作を許可す
る．なお，視聴中の制御では，視聴中制御情報 onProcessConditionの条件を満たさない場
合は，要求された操作が実行されないだけであり，視聴制御自体は終了されないという違い
がある．
以上の制御の結果，番組視聴が終了すると，プロセスは視聴後制御情報 postConditionの
有無を判定し，記述がある場合には，それに基づいて視聴後制御を実行する．そして，視
聴制御条件 ViewingConditionの判定し，条件を満たすと視聴制御実行内容 Actionを実行
する．
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視聴制御開始視聴要求
MD取得
MD解析
PVCTitle, PVCId, 
Object Idを格納
PVC
メタデータ
preCondition
の有無
視聴前制御の実行
視聴開始
onProcessCondition
の有無
視聴終了
postCondition
の有無
視聴後制御の実行
視聴制御終了
無し
無し
無し
有り
有り
有り
終了
視聴中
視聴中制御の実行
履歴を出力
履歴を出力
履歴を出力
履歴を出力
図 4.12: 処理の流れ
以上によって，一連の視聴制御処理が終了となる．また，例外処理として，視聴後制御
情報 preConditionの視聴制御実行内容Actionの代替 Substituteと，視聴後制御情報 post-
Conditionの視聴制御実行内容Actionに視聴Playが実行された場合は，新たな番組の視聴
制御メタデータに基づく処理を開始する．そして，その時点で，実行中の視聴制御メタデー
タに基づく処理を終了とする．なお，上記の処理では，Actionが実行されるたびに，視聴
時刻などのデフォルトログ項目を出力する．
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4.5.2 プロトタイプシステムの実装機能
上述の処理を実行するプロトタイプとして，以下の 8機能を持つシステムを実装した．な
お，システム内には，視聴時の天気や受信端末などの視聴環境情報を記録した視聴環境情報
ファイルと，視聴者の年齢や性別などの視聴者情報を記録した視聴者情報ファイルの他に，
視聴制御実行時に視聴履歴を記録するログファイルと，蓄積された番組名や番組内容の更新
に関する情報を記録する番組保存情報保持ファイルがあり，これらを用いて条件判定を行っ
ている．
パース機能 視聴制御メタデータを読み込み，DOM（Document Object Model）[74]とし
て展開し，視聴制御メタデータのWell-formednessチェック，Validityチェック，構文
解析，意味解析を行う．
PVC概要情報処理機能 概要情報 PVCDescription内のタイトル titleと視聴制御メタデー
タの識別子 ID，付随する番組の識別子 IDを取得し，記憶する．
視聴制御情報の取得及び実行制御機能 番組が視聴前，視聴中，視聴後のどの状態にあるか
を把握し，各制御処理の実行のタイミングを判断する．そして，パーサ機能の解析結
果から，それぞれの状況に応じた視聴制御情報を取得する．
視聴制御条件判断機能 視聴制御情報の取得及び実行制御機能が取得した視聴制御情報から
視聴制御条件を取得し，視聴環境情報ファイルと視聴者情報ファイルを参照し，各条
件を満たしているかを判定する．また，複数の視聴制御条件がある場合は，属性 type
の値を判断し，and又は orに応じた処理をする．
視聴制御実行内容実行機能 視聴制御情報の取得及び実行制御機能が取得した視聴制御情報
の値から視聴制御実行内容の値を取得し，実行する．また，各視聴制御内容の属性が
must，may，forbiddenのいずれであるかを判断し，処理を行う．
ログ出力機能 番組の視聴開始時，及び，視聴制御実行内容 Actionの実行時に，default項
目又は optional項目のログ出力を行い，ログ保管場所に保存する．
コンテンツ再生，操作機能 JMFを利用して，番組の再生と巻き戻し，早送り，スキップ，
一時停止，停止の操作を実行する．
表示機能（GUI）番組の表示と操作ボタンの表示，処理するPVCMDの選択とMD内容の
表示，視聴環境情報ファイルと視聴者情報ファイルの内容表示を行う．
図 4.13にプロトタイプシステムのGUIを示す．図 4.13中の (1)は，コンテンツ表示部で
あり，(2)は，視聴操作ボタンである．視聴操作ボタンは，番組視聴中は，視聴制御メタデー
タの視聴中制御情報 onProcessConditionで，実行が許可されたボタンだけが有効化される
ものであり，図 4.13の例では，丸印で囲まれた play, rewind, stop, ﬁnishが有効になってい
る．図 4.13(3)は，視聴番組に付随する視聴制御メタデータの選択部分である．視聴制御メ
タデータが選択されると，その所在アドレスと概要情報が表示される．プロトタイプでは，
視聴者環境情報と視聴者情報を閲覧できるようにし，視聴の状態に応じて変更できるように
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VIDEO
(1)
(2) (6) (7)
(5)
(4)
(3)
図 4.13: プロトタイプの実行画面
した．この入力及び表示部が図 4.13(4)である．左カラムで項目名を，右カラムで各項目の
値を表示しており，右カラムの値を変更し，図 4.13(6)のボタンを押すことで，内容が更新
される．図 4.13(5)は，視聴者が確認できるように，視聴制御メタデータの内容表示を行っ
ている．また，図 4.13(7)は，視聴制御開始ボタンである．このボタンを押すことにより，シ
ステムは視聴制御メタデータを読み込み，視聴状態に応じた制御を実行する．
4.5.3 視聴制御処理の拡張機能
視聴制御処理では，二つの状況で，番組視聴を開始できなくなるという問題が生じる可能
性がある．そこで，以下に述べる二つの対処を行っている．
一つめは,代替制御処理の過程で生じる可能性のある問題である．これは，複数の番組間
で代替の過程で，いずれの番組も視聴者情報や視聴環境情報が一致しないことによって生じ
るものであり，番組間での代替が永遠に繰り返されるというものである．この問題への対策
として，プロトタイプでは代替処理時に，その都度，ログファイルの確認を行ってから処理
を実行する．そして，既に同一の番組間で代替処理が行われている場合には，要求された代
替処理を実行せずに終了する．これによって，永遠に代替が繰り返される状況を回避し，最
終的に代替された番組を視聴対象としている．
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二つめは，過去の視聴履歴を用いた視聴制御条件判定時に生じる可能性のある問題である．
たとえば，番組Aと番組Bという二つの番組があり，それぞれの視聴前制御情報preCondition
には，視聴制御条件として，「番組Aを視聴する前には番組 Bを視聴すること」，「番組 Bを
視聴する前には番組 Aを視聴すること」が記述されているものとする．この場合，番組 A
を視聴するには番組 Bの視聴履歴が必要であり，同様に，番組 Bを視聴するには番組Aの
視聴履歴が必要がであることから，どちらの番組も視聴制御条件を満たすことができず，永
遠に視聴を開始できないという問題である．この問題への対策として，プロトタイプではロ
グファイルを用いた処理を行う．この例では，番組 Aの視聴制御条件を判定した結果，次
に番組 Bの視聴制御条件へ判定が移動し，さらに，番組 Bから番組Aへ視聴制御条件の判
定が移る．そして，再び番組 Aから番組 Bへ視聴制御が移動する際に，この循環状態を検
出し，処理を終了することで，番組 Aの視聴を開始することで対処している．
4.5.4 動作検証と評価
プロトタイプの動作検証及び提案手法の評価は，4.2章で挙げた視聴制御の要求シナリオ
を元に作成した視聴制御メタデータを，プロトタイプシステムで実行することによって行っ
た．具体的には，以下に挙げる 1)視聴履歴を参照する条件，2) 視聴環境情報ファイルを参
照する条件，3) 視聴者情報ファイルを参照する条件，4) 問題の起こりそうな条件，の 4項
目に分類される計 33通りの条件を用意して行った．そして，各条件を満たせば，ある番組
の視聴を開始するというシナリオを作成して行った．
1. 視聴履歴を参照する条件
• 視聴時間を用いた視聴制御
– 本編視聴前に CMを見たら
– 過去 3日以内にCMを見ていたら
– 本編視聴直前にCMを見たら
• 履歴の代替による視聴制御
– CM-Aの代わりに CM-Bを見ていたら
– CM-Aの変わりに，CM-B又は CM-Cを見ていたら
• 複数の履歴を用いた視聴制御
– CM-AとCM-Bを見たら，
– CM-AをN回見たら
– CM-AとCM-B又は CM-Bと CM-Cのどちらかを見たら
– CMを含む本編を過去に一度でも見ていたら
– 一度，CM-Aを早送りせずにすべてみたら
– 番組Aの視聴中にCM-Bを見ていれば
– 本編視聴中に CM-Aを見たら
– 全 CMを最初にまとめて見たら
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– 途中でCMを停止せずにすべて見たら
– 途中でCMを停止したら
– Skipは 2回まで許可されるが，3回以降は許可しない
– Aが受信機に蓄積されていたら
2. 視聴環境情報ファイルを参照する条件，
• MM月DD日を過ぎていたら
• 天気が晴れならば
• 季節が春ならば
• Aが更新されていれば
• 車載機での視聴ならば
• Aが受信機に蓄積されていたら
3. 視聴者情報ファイルを参照する条件
• 年齢が 20歳以上ならば
• 年齢が 20歳未満ならば
• 出身地が Aなら
• 使用言語がAなら
• 趣味がAなら
• 女性なら
• お年寄りのいる家庭ならば
4. 問題の起こりそうな条件
• CM-Aの代替としてCM-Bが指定されており，CM-Bの代替としてCM-Aが指定
されている状況での視聴制御
• CM-Aの視聴条件にCM-Bの視聴があり，CM-Bの視聴条件にCM-Aが指定され
ている状態での視聴制御
次に，視聴制御実行内容に対する動作検証を，下記にあげる 1) コンテンツ視聴中の操作
制御と，2) 代替制御処理，3) ログ出力処理，の 3項目 15通りの動作内容のシナリオを作成
して行った．
1. コンテンツ視聴中の操作
• 本編を視聴できる
• CMをスキップして視聴できる
• 次の番組が見られる
• 番組の続きから再生
• コンテンツの最初から再生
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• CM-Aを再生しなければならない
• CM-Aを再生することができる
• CM-Aを再生してはならない
• 先にCMを再生してから本編を再生できる
• 特別番組 Aを視聴できる
• 停止と早送りはできるが，スキップはできない
2. 代替制御処理
• CM-Aの代わりに CM-Bを再生する
• 本編中は CMなしで視聴できる
• CM-Aを見ることができるが，条件を満たさなければCM-Bをみなければならない
• 番組の最初から再生
• ～ならCM-Aを再生するが，～なら CM-Bを再生する
3. ログ出力処理
• 視聴時刻をログに出力する
そして，以上の項目に対して検証した結果，全検証シナリオにおいて意図どおりの視聴制
御が実現できることを確認した．
4.6 まとめ
本章では，権利メタデータを用いたコンテンツ視聴制御方式について述べた．本提案では，
視聴制御メタデータという権利メタデータによって，権利者の意図を消費環境に伝達してい
る．そして，それに基づく制御を視聴制御システムが行うことによって，視聴者からの番組
視聴に対する様々な要求に応じると共に，権利者の権利の保護を実現している．
例えば，視聴制御では，従来の XrMLなどの権利メタデータによる制御では，利用直前
に行う権利処理にしか対応していなかったのに対して，視聴制御に履歴情報を活用するこ
とによって，番組の視聴前だけでなく，視聴中，視聴後の制御を可能にしている．これによ
り，視聴途中の利用状況に応じてリアルタイムに制御方法を変えたり，同一番組に対して
様々な視聴形態を提供することができるようになった．これにより，CMスキップなどの番
組提供者の意図に反した視聴行為を防止することを可能にしている．また，利用者に対して
も，ニーズに応じて CM視聴のタイミングを変えたり，課金処理などにより CM視聴の省
略を許可するなど，多様な選択肢を与え，それぞれの視聴スタイルに応じた権利処理を行う
ことを可能にしている．
さらに，代替制御では，実際に視聴していない番組を視聴したものとみなすという「みな
し視聴」を実現することにより，多様な視聴形態に対応しながら，効率的な番組の視聴制御
が可能としている．また，視聴者の視聴状況や外部環境に応じて，同一の番組を動的に切り
替えて提示することができる．このことは，視聴者に対して，従来の鑑賞機器の推薦による
ターゲティングと同等の視聴の自由を提供すると共に，権利者に対しては，その意図を反映
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した番組の視聴制御による権利保護を実現している．よって，視聴制御における代替の有用
性は高いといえる．
本手法は，利用者に，権利処理と利用に関する自由度を提供すると共に，そこでの権利
者の意図の正確な伝達と保護を可能にするものである．また，放送番組に限らず，通信網や
CDなどの記憶媒体を介して流通するコンテンツにも適応することができることから，今後
のコンテンツ流通環境における有用性は高いと考える．
なお，今後の課題としては，制御用の語彙の拡張があげられる．鑑賞に関する語彙だけで
なく，改変・改編に関する操作の語彙にも対応させることで，二次利用時のコンテンツ利用
制御にも適用できると考える．
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第5章 コンテンツ循環における権利継承方式
5.1 まえがき
本章では，改変などを伴って派生したコンテンツに対して，元のコンテンツの権利者の意
図を伝達し，それを矛盾なく流通させるための権利の継承手法について述べる．
今日の一般個人によるコンテンツの利用形態は，情報通信処理能力の向上などにより，鑑
賞だけでなく，創作や配信，あるいは，消費したコンテンツを複製又は改変し二次コンテン
ツとして再配信するなど，多様化している．その結果，従来のコンテンツ流通に見られるよ
うな，制作されたコンテンツが流通を経て消費されて終わるという一方向的な流れに加え
て，今日では，消費されたコンテンツが再び流通したり，素材として制作に利用されて（以
降，これを素材利用と呼ぶ），新たなコンテンツとして再び流通するようなことが生じ始め
ている．ここでは，図 5.1の実線が示す「制作」「流通」「消費」の順の流れに加えて，破線
が示す「制作」又は「流通」に再び繋がる新たな流れが生じている．そして，これら三つの
過程を，コンテンツが繰り返して循環する状況が生じ始めている．
制作
消費
流通
図 5.1: コンテンツ循環
こうしたコンテンツが循環的に利活用される状態を「コンテンツ循環」と呼ぶとき，そこ
では，一つのコンテンツの恩恵を様々な形で権利者と利用者が享受できるという，コンテン
ツの理想的な流通状態をもたらすと考えられる [75]．そして，このコンテンツ循環を円滑に
行うには，改変などにより派生するコンテンツに対して，元のコンテンツに付随していた権
利を派生したコンテンツに伝達するという権利の継承の流れを円滑にする必要がある．その
ためには，様々な権利条件を持つコンテンツの素材利用に対する権利処理と，権利継承を迅
速化するDRM（Digital Rights Management）技術が必要である [76]．
これに対して，既存のDRM手法の状況は，超流通方式 [13]において，複製により派生す
るコンテンツの流通という，「消費」と「流通」の間の循環的な流れに対する権利管理技術が
提案されている．また，CCPL（Creative Commons Public License）[47]，文献 [77]，文献
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[78]において，素材利用されて派生したコンテンツ（以降，二次コンテンツと呼ぶ）の，「消
費」から「制作」そして「流通」という流れにおいて，権利を継承する技術が提案されてい
る．これらの手法は，共通して，元のコンテンツに対する権利者の意図を，複製や改編によ
り派生するコンテンツにおいても遵守することを目的としており，それを可能にしている．
しかし，5.2.2節で述べるように，複数のコンテンツの合成物として二次コンテンツが作成
され，さらにそれが繰り返されるというような，より複雑で一般的な状況での権利循環と権
利継承問題が考慮されていない．そこで，コンテンツ循環における無矛盾な権利継承処理の
自動化手法を検討する．
5.2 コンテンツ循環におけるDRM
コンテンツ循環では，コンテンツが繰り返し利活用されることによって，そこに付随する
権利が循環するという権利循環が生じる．ここでは，この権利循環の概要を述べ，コンテン
ツ循環において無矛盾な権利継承処理を実現するための課題を整理する．
5.2.1 権利循環
権利循環とは，コンテンツの循環に伴って生じる権利の循環であり，そこで生じる権利の
重複の特徴から，筆者は下記の三つの権利循環を定義している [75]．これを図 5.2に沿って
説明する．図 5.2中のA，B，Cは各利用者の利用環境を示し，破線矢印はコンテンツが利
用される過程を示す．ここで，各利用環境間を繋ぐ破線矢印は流通されたコンテンツが消費
されることを示し，利用環境内の破線矢印は消費されたコンテンツ，あるいは創作されたコ
ンテンツが素材利用されることを示す．
図 5.2では，A氏がコンテンツ aを創作しており，それをB氏とC氏が消費している．ま
た，C氏は，B氏がコンテンツ aを素材利用して制作したコンテンツ bを消費している．こ
のとき，C氏は，Aから得たコンテンツ aの権利と，Bから得たコンテンツ bに含まれるコ
ンテンツ aの権利に対する，重複した被許諾者となる．これを (1)被許諾者への権利循環と
定義する．
そして，C氏がこれらを素材利用してコンテンツ cを制作すると，コンテンツ c中に同じ
コンテンツ aに関する部分が複数箇所に出現し，両コンテンツに付随する権利の重複がコン
テンツ cの内部で生じる．これを (2)コンテンツ内の権利循環と定義する．
さらに，コンテンツ cをA氏が入手すると，コンテンツ cに含まれるコンテンツ aの権利
と，その許諾者であるA氏が保有するコンテンツ aの権利との重複が生じる．これを (3)権
利者への権利循環と定義する．
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図 5.2: 権利循環
5.2.2 コンテンツ循環における権利継承処理の課題
コンテンツ循環では，5.2.1節で述べた権利循環により，許諾された権利の条件に対する
矛盾が生じる可能性がある．例えば，被許諾者への権利循環では，一度限りの視聴が許諾さ
れたコンテンツを複数回視聴できるという矛盾の発生が考えられる．また，コンテンツ内の
権利循環では，引用の許諾範囲を超える利用が同一コンテンツ内に出現するという矛盾が考
えられる．そして，権利者への権利循環でも，権利処理を免除できる者に対して，権利処理
が要求されるという矛盾が考えられる．
これらの矛盾のうち，被許諾者への権利循環の矛盾の一つである，一度限りの許諾を複数
回得ることができるという問題には，既存の DRM手法の中に対応できるものが存在する．
例えば，国際標準規格 ISO/IEC 21000-5（Rights Expression Language，以降MPEG-REL
と呼ぶ）[37]によってこれを防ぐことができる．しかし，既存システムには，この他の権利
循環を考慮したものはない．実際，MPEG-RELについても，二次コンテンツに権利を継承
させるための情報は一切扱っておらず，権利継承で生じる権利循環に対応することができ
ない．
さらに，二次コンテンツに対する権利継承処理では，素材利用したコンテンツ（以降，こ
れを素材コンテンツと呼ぶ）に付随する権利の他に，創作を加えた部分（以降，これを創作
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部分又は創作コンテンツと呼ぶ）に対する二次コンテンツ制作者の権利を加えて権利継承処
理する必要がある．また，その一方で，素材コンテンツ中の利用されない部分に付随する権
利が継承されなくなることもある．
このことから，権利継承処理を行うシステムには，二次コンテンツの制作において，複数
のコンテンツの合成や，コンテンツの改編により生じる権利循環と権利の構成状態の変化に
対応し，各権利者の意図に矛盾のない権利継承を行える機能が要求される．
なお，以降の節では，上述したような，既存手法で実現されている権利循環処理は，議論
の対象としない．
5.3 権利継承方式の提案
5.3.1 提案手法の特徴
本章では，以上の問題を解決する権利継承の自動化手法を提案する．本手法の特徴は，二
次コンテンツの権利継承において，素材コンテンツに付随する権利を計算して，権利循環又
は改編による権利の構成状態の変化を検出し，各権利者の意図に沿った権利継承処理を行う
点にある．なお，権利の矛盾を検出した際は，人間の介在しない自動処理はできないものと
して，直ちに権利継承処理を中止することで無矛盾な権利継承処理を実現する．
5.3.2 想定する権利継承環境
提案方式では，対象とするコンテンツは常に暗号化などにより保護されており，付随する
ライセンスにより消費・制作・流通での利用を制限することで，権利の保護と処理を実現す
ることを想定している．
ライセンスには，鑑賞，複製，改編などに対する各権利と利用許可条件（以降，この二つ
の組み合わせを利用権と呼ぶ）を定めた利用許諾条件が記述されており，これに基づいたシ
ステムの制御により，その許諾範囲内でのコンテンツの利用が可能になるものとする．また，
ライセンスには，詳細は 5.4節で述べるが，二次コンテンツに継承を許可する利用権とその
継承条件が定められた権利継承条件が併せて記述されており，許諾された利用によって派生
する二次コンテンツを流通させる場合には，この条件に沿って新しい二次コンテンツのライ
センスをシステムが生成するものとする．
図 5.3は，想定する権利継承環境の概念図である．これは，三つの素材コンテンツに創作
コンテンツを加えて二次コンテンツを制作する様子を示しており，各素材コンテンツには権
利者が定めたライセンスが付随し，それぞれ利用許諾条件と権利継承条件が記述されてい
る．そして，矢印は，利用許諾処理システムと権利継承処理システムに対する情報の入出力
を示している．
二次コンテンツの制作時には，まず，利用許諾処理システムが各素材コンテンツに付随す
る利用許諾条件に従って，改編に対する利用許諾処理を行う．そして，この過程を，逐一利
用許諾処理履歴に記録する．一方，制作した二次コンテンツの流通時には，権利継承処理シ
ステムが，利用許諾処理履歴から取り出した二次コンテンツの制作履歴と，各素材コンテン
ツに付随する権利継承条件，創作コンテンツに対して二次コンテンツの制作者が定めたライ
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図 5.3: 想定する権利継承環境
センスの権利継承条件に従って，5.3.4節で述べる権利継承処理を行う．そして，二次コン
テンツの利用許諾条件と権利継承条件を生成すると，新たな識別子を付与した流通用二次コ
ンテンツと共に出力する．
提案方式では，制作時と流通時の処理をこの二つの独立な処理に分けている．そして，制
作過程の履歴を記録し，それを参照することによって，二次コンテンツが断続的な期間をか
けて制作された場合や，制作と流通が連続していない場合などでも，改編状態に応じた権利
継承処理を可能にしている．また，そこで記録可能な制作過程の最小単位を，本システムが
管理可能な権利の最小単位とし，引用などの定義，及び，継承対象とする権利の最小単位は，
各権利者が権利継承条件の中で時空間制限情報として定められるようにしている．なお，本
提案では，権利の管理及び継承の対象は，派生コンテンツに利用された全ての時空間領域を
対象としている．そして，本論文では，権利管理に必要な履歴の基本構造と権利継承範囲を
定める時空間制限情報の記述のための基本的な枠組みのみを提供している．例えば，継承す
る権利の最小単位として，テキストコンテンツであれば一文や一段落，音楽コンテンツであ
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れば時間情報，映像コンテンツであればフレーム，画素などの時空間情報が考えられるが，
これらについては，利用許諾処理システムにおける履歴の記録手法の拡張と，時空間制限情
報の記述表現の拡張を必要とする．
5.3.3 権利継承処理と権利継承記述の要件
素材コンテンツが二次コンテンツの制作に僅かでも利用された場合には，その素材コンテ
ンツの権利が二次コンテンツに継承されることになる．このため，二次コンテンツが継承す
る権利は，素材コンテンツ毎に権利保護期間や意図する利用許諾条件が異なる状態が生じ
る．そこで，複数の権利の条件を満たすライセンス継承処理が必要になる．
また，コンテンツ循環では，多様なコンテンツの利活用形態が存在する．同じように複製
と改編が許可された場合でも，それぞれの用途により派生するコンテンツの改編状態が異な
る．例えば，完全な複製であるものや，複製に創作が加えられたもの，引用程度に利用して
創作が加えられたものなどが考えられる．その他に，ディジタルコンテンツのコンテンツ循
環では，何回かの改編の結果，分割と結合によって元のコンテンツの再現が起こり得る．ま
た，他のコンテンツと組み合わせた結果，二次コンテンツ内に同じ素材コンテンツの利用部
分が複数回出現するという権利循環が起こり得る．このような改編状態の違いに対する処理
や権利循環に対する処理は，権利毎に異なることが考えられる．よって，それぞれの権利の
条件に矛盾のない権利継承処理が必要であり，必要に応じて，追加的な権利継承処理や，新
たに全体の権利継承処理を再度行うという権利の再編成処理を行う必要がある．
そこで，権利継承記述言語の設計では，以下の記述ができることを要件とした．
• 権利循環に対する意図の記述
• 多様な継承許諾の記述
• 権利継承の構成関係の記述
これらの記述により，権利循環の検出と権利構成状態の変化の検出をできるようにする．
5.3.4 権利継承処理手法
二次コンテンツのライセンス設定では，二次コンテンツの制作者は，素材コンテンツの権
利者から許諾を受け，それを遵守する必要がある．一方，著作権法で定める引用や，著作者
が引用相当と認める利用に対しては，元の権利者が許諾なしに権利を運用することを認める
ことがある．そこで，図 5.3の権利継承処理システムでは，まず，二次コンテンツの制作者
が二次コンテンツの運用に対する許可を，各素材コンテンツの権利者から得るための継承許
諾処理を行う．そして，次に，各権利者から許可された条件に矛盾のないライセンスを生成
するためのライセンス継承処理を行う. これらの権利継承処理の流れを図 5.4に示す．
継承許諾処理では，まず，素材コンテンツの権利継承条件と二次コンテンツの制作履歴に
基づいて，権利構成処理を行う．権利構成処理とは，二次コンテンツ中に使用された各素材
コンテンツの改編結果に対して，権利循環の有無，権利保護期間，引用相当かの判定，権利
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合意された利用許諾
図 5.4: 権利継承処理の流れ
循環矛盾の判定をし，元の権利者の許諾が必要な許諾処理対象を抽出する処理である．こ
の結果，権利矛盾なく許諾処理対象が抽出されると，次の権利委任・譲渡処理では，各素材
コンテンツの権利を二次コンテンツの制作者が代表して運用することに対する許諾処理を
行う．ここで，許諾処理する権利は，素材コンテンツの改編状態や二次コンテンツの用途に
よって，利用権の運用の委任が望ましい場合と，譲渡が望ましい場合があると考えられる．
そこで，権利委任・譲渡処理では，各素材コンテンツの権利継承条件に従ってこれらの許諾
処理を行う．
次に，ライセンス継承処理では，権利委任・譲渡処理で得られた利用権の委任許諾と権利
の譲渡許諾と，創作コンテンツの権利継承条件中で許諾している権利の中から，各権利者が
共通して許諾する権利とその共通の許諾条件範囲を求める処理を行う．これを，合意形成処
理と呼び，5.4.6節で説明する．そして，合意が得られた利用許諾と継承許諾から，二次コ
ンテンツの利用許諾条件と権利継承条件を生成するライセンス生成処理を行う．
なお，権利構成処理において，許諾処理対象外と判定された場合には，権利委任・譲渡処
理と合意形成処理は省略される．
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5.3.5 適用領域
本章で提案する方式は，既存の映像などの資料を利用してWebページや教材作成をする
場合や，人と人のコミュニケーション時に各種のコンテンツを利用する場合などに必要とな
る権利継承方式として適用できる．これらの用途におけるコンテンツの素材利用は，コンテ
ンツの切り貼りや埋め込みなど，大半が単純な編集による利用であることから，本章で提案
しているような素材コンテンツの組み合わせと状態による権利継承モデルがそのままの形
で適用できる．また，より複雑な編集処理，例えば，エンボスや彩度の調整などを必要とす
る場合でも，ディジタル編集ツールによって素材コンテンツが編集されていることを考える
と，これらのツールが備える各種操作機能に対応する素材コンテンツの変化を記述できる語
彙を設けることによって，素材コンテンツの組み合わせと状態が表現できるので，提案する
権利継承モデルを有効に適用できると考える．
5.4 権利継承記述言語
5.3.4節で述べた権利継承処理に対する権利継承条件の記述言語として，XML形式で記述
表現する権利継承記述言語を設計した．本節では，この言語の概要を説明する．なお，設計
した権利継承記述言語のスキマーは，付録 Bに示す．
5.4.1 設計方針
既存の権利記述表現として，国際標準化規格 ISO/IEC 21000-5:2004 (MPEG-REL) と
ISO/IEC 21000-6:2004（Rights Data Dictionary）[41] による記述表現がある．これらの規
定により，複製による二次コンテンツへの権利継承を記述表現できる．しかし，改編による
二次コンテンツに対して，前節に挙げた要件を満たす権利継承は記述できない．例えば，二
次コンテンツに許可する権利と許諾条件を，改編された状態に応じて変えることや，元のコ
ンテンツとは全く異なる利用許諾条件を許可するという記述はできない．また，改編や時間
の経過などコンテンツ循環による変化に対して，継承する権利の状態，そして権利循環に対
する権利者の意図を記述表現することができない．
そこで，本方式では，ライセンスの利用許諾条件をMPEG-RELで記述するものとし，提
案する権利継承記述言語（Rights Inheritance Description Language)により権利継承条件
を記述するものとする．そして，これをMPEG-RELの license中の otherInfoに記述する
ことで，二次コンテンツのライセンス中に，利用許諾条件と権利継承条件を併せて記述する
こととする．
なお，次節以降の権利継承記述言語の説明では，図 5.5の (1)から (5)の表記を使用する．
また，記述例及び文中に出現するXMLネームスペースのプレフィックスは，r，mx, sxの順
に，MPEG-RELのCore Schema, Multimedia Extension, Standard Extensionを指してい
る．同様に，mpeg7は，ISO/IEC 15938-5:2003 (Multimedia Description Schemes)[73]を
意味する．
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a
b
c
(1)
1回出現する
(2)
0回又は1回出現する
(3)
1回以上出現する
(４)
a,bのどちらか一方が出現する
a
b
(5)
a,b,cの順に出現する
図 5.5: 記述ルール
5.4.2 権利継承記述言語の基本構造
権利継承記述言語は，図 5.6の構造になっており，権利継承条件を権利継承記述 rightsIn-
heritanceDescriptionで記述する．これは，コンテンツに付随する権利の構成状態を記述す
る権利構成 rightsCompositionと，権利継承処理の許諾条件を記述するライセンス管理情報
licenseManagementInfoから構成されている．また，両者には識別子が付与されており，参
照情報として rightsCompositionRefと licenseManagementInfoRefにも記述できる．
ここで，利用許諾条件はMPEG-RELで記述されるものとし，権利継承記述 rightsInheritance-
Descriptionは，MPEG-RELの otherInfo中に直接記述するか，参照情報として権利継承記
述参照 rightsInheritanceDescriptionRefを記述する．なお，省略することもでき，この場合，
本方式による権利継承処理を行うことはできない．
rightsInheritanceDescription
rightsCompositionRef
licenseManagementInfoRef
rightsComposition
licenseManagementInfo
図 5.6: 権利継承条件の基本構造
5.4.3 権利構成
権利構成 rightsComposition は，コンテンツを構成する素材コンテンツの権利に関する情
報を，時空間的な構成部分ごとに記述するもので，それぞれの部分を権利構成情報 rights-
CompositionInfo で記述する．これを図 5.7に示す．
各権利構成情報 rightsCompositionInfo は，素材位置materialPosition ごとに，素材参照
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materialPosition
materialRightsRef
details
validityInterval
rightsCompositionInfo
materialRef
temporalSpacialConstrainttemporalSpatialConstraint
additionalRightsInfo
rightsCompositionRef
図 5.7: 権利構成情報の構造
materialRef と素材権利参照materialRightsRef を記述し，コンテンツ中のどの部分に何の
素材コンテンツを利用し，どのライセンス管理情報 licenseManagementInfoが付随している
かを示す．そして，素材位置materialPositionには，コンテンツ内における使用された素材
コンテンツの時空間的な位置を，mpeg7:MediaTimePointTypeなどで記述する．また，素
材参照materialRefと素材権利参照materialRightsRefの属性 idには，使用したコンテンツ
と付随するライセンス管理情報 licenseManagementInfoの識別子を記述する．
権利付随情報 additionalRightsInfoには，詳細 details，有効期限 validityInterval，時空間
制限 tempoalSpatialConstraintに，使用された素材コンテンツの権利者を示す識別情報と，
その権利保護期間，引用相当かを判定する条件を記述する．詳細 detailsは，新たな許諾を
得る場合の交渉先となる権利者の情報であり，テキスト又は mpeg7:PersonTypeなどで記
述する．有効期間 validityIntervalは，著作権法が定める権利保護期間内で，権利者が著作
権を主張する期間であり，開始 afterと終了 beforeの年月日時刻をmpeg7:TimePointType
で記述する．そして，時空間制限 temporalSpatialConstraintは，コンテンツの二次利用に
対して継承許諾処理を必要とする時空間的な制約範囲であり，mpeg7:MediaTimeTypeや
mpeg7:MultimediaContentTypeなどで記述する．また，属性 inclusionに以下の値を定め
ることで，特定部分や特定使用時間など，多様な使用に対する制約範囲を定義できるように
する．
• included： 指定部分が含まれる場合
• not-included： 指定部分が含まれていない場合
• less： 指定量以内が含まれている場合
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• more： 指定量以上が含まれている場合
これにより，引用程度の利用など，制約範囲に満たない利用に対して継承許諾処理の省略
を許可し，二次利用者による自由な二次コンテンツの運用を許可できるようにする．
なお，権利保護の有効期間 validityIntervalと時空間制限 temporalSpatialConstraintの記
述がない場合には，著作権法に基づいて処理する．また，素材参照materialRefが参照する素
材コンテンツの権利構成 rightsCompositionが，複数の権利構成情報 rightsCompositionInfo
から成る場合には，権利付随情報 additionalRightsInfoの代わりに権利構成参照 rightsCom-
positionRefを記述する．権利構成参照 rightsCompositionRefには，素材参照materialRef
が示す素材コンテンツの権利構成 rightsCompositionへの参照情報を記述する．これにより，
使用したコンテンツが複数のコンテンツの合成物である場合には，その構成と共に権利付随
情報 additionalRightsInfoを参照できるようにする．
循環制御子と継承許諾処理済み判別子
コンテンツ循環における権利循環検出時の処理と，改編状態の変化に応じた権利の再編成処
理を矛盾なく行うために，循環制御子 cirulation-modeと継承許諾処理済み判別子 processed
を定義する．
循環制御子 cirulation-modeとは，権利継承処理時に，複数の素材コンテンツに含まれる
同一の権利が二次コンテンツに複数個現れるという権利循環に対する処理方法を指定する制
御子であり，権利付随情報 additionalRightsInfoの属性に記述する．属性値には，三つの処
理方法が指定できる．統合 unifyは重複する権利を一つとみなす処理，個別 individualは重
複する権利をそれぞれ別に扱う処理，中断 stopは重複を検出した時点で権利継承処理を中
断する処理を意味する．
継承許諾処理済み判別子 processedとは，素材部分の権利を継承した際，継承許諾処理が
行われたかを示す判別子であり，素材権利参照materialRightsRefの属性として記述し，継
承許諾処理が実行済み trueか未実行 falseかを識別する．これにより，継承許諾処理をせず
に引用相当として利用された素材コンテンツを集積し，その結果出現する引用を越えた素材
利用を検出したり，元のコンテンツの再現を検出することができる．検出された場合，権利
の再編成処理を行うことにより，矛盾ない二次コンテンツのライセンス継承処理ができる．
権利構成の記述例
権利構成情報 rightsCompositionInfoの記述例を図 5.8に示す．2-8行目は，コンテンツの
時間軸（mpeg7:MediaTime）上の開始時点（T00:00:00）から 4分間（PT04M）に，識別子
Content-Aのコンテンツが素材利用されたことを示している．そして，9行目は，Content-A
に付随する識別子 lmi-1000のライセンス管理情報に従って許諾処理が行われたことを，属性
として記述された継承許諾処理済み判別子 processedの値 trueが示している．また，10行目
の権利付随情報 additionalRightsInfoの属性として記述された循環制御子 circulation-mode
は，権利循環に対して，4.2節で述べる値unifyの処理を行うことを定めており，11行目は，権
利者がこのURIで識別される者であることを示している．さらに，12行目では，Content-A
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<rightsCompositionInfo>
<materialPosition xsi:type=“mpeg7:MediaTimeType”>
<mpeg7:MediaTime>
<mpeg7:MediaTimePoint>T00:00:00</mpeg7:MediaTimePoint>
<mpeg7:MediaDuration>PT04M</mpeg7:MediaDuration>
</mpeg7:MediaTime>
</materialPosition>
<materialRef id=“Content-A” />
<materialRightsRef id=“lmi-1000” processed=“true”/>
<additionalRightsInfo circulation-mode=“unify”>
<details>urn:xxx:yyy:zzz</details>
<validityInterval before=“2015-10-01T00:00:00”/>
<temporalSpatialConstraint xsi:type=“mpeg7:MediaTimeType”
inclusion=“more”>
<mpeg7:MediaTime>
<mpeg7:MediaDuration>PT00M30S</mpeg7:MediaDuration>
</mpeg7:MediaTime>
</temporalSpatialConstraint>
</additionalRightsInfo>
</rightsCompositionInfo>
1.
2.
3.
4.
5.
6.
7.
8.
9.
10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
注） 名前空間 mpeg7:は，
ISO/IEC 15938-5:2003を意味する
図 5.8: 権利構成情報の記述例
の権利保護期間が 2015年 10月 1日までであること，13-18行目は，Content-Aの 30秒間
（PT00M30S）以上を素材利用したとき，許諾処理対象になることを示している．なお，こ
の場合，30秒未満は，引用相当とみなされることを意味する．
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5.4.4 ライセンス管理情報
licenseManagementInfo
delegateRightsInfo
transferRightsInfo
rightsManagerInfo
図 5.9: ライセンス管理情報の構造
ライセンス管理情報 licenseManagementInfoの構造を図 5.9に示す．コンテンツ全体の
権利管理を任された者（以下，権利管理者と呼ぶ）に関する情報を権利管理者情報 rights-
ManagerInfoに記述し，その権利管理者が譲渡する権利と委任する権利を，権利譲渡情報
transferRightsInfo と権利委任情報 delegateRightsInfo にそれぞれ記述する．
権利継承処理におけるライセンス継承処理では，必ずしも二次コンテンツに継承された権
利の運用の全てを，二次コンテンツの制作者に譲渡し委ねられるわけではなく，権利者や権
利によっては，ある制約を付加した利用権としての運用の委任はできるが，権利の譲渡は望
まないことが考えられる．そこで，本方式では，二次コンテンツ制作者に対して，権利譲渡
による自由な条件での権利の運用を許可する条件を権利譲渡情報 transferRightsInfoに，制
約付きの利用権としての権利の運用を許可する条件を権利委任情報 delegateRightsInfoに定
める．そして，その許諾範囲内をライセンス継承処理の対象とする．
以下に，権利管理者情報 rightsManagerInfo，権利譲渡情報 transferRightsInfo，権利委任
情報 delegateRightsInfoの記述構造を述べる．
権利管理者情報 rightsManagerInfo
権利管理者情報 rightsManagerInfoの記述構造を図 5.10に示す．詳細 detailsは，現在の
コンテンツの権利管理者の詳細情報であり，これをテキスト形式で記述する．また，継承許
rightsManagerInfo
details
temporalSpatialConstraint
validityInterval
inheritanceCondition
図 5.10: 権利管理者情報 rightsManagerInfo
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<rightsManagerInfo>
<details>Alice</details>
<inheritanceCondition>
<validityInterval after=“2000-10-20” before=“2050-10-19”/>
<temporalSpatialConstraint xsd:type=“mpeg7:MediaTimeType”
inclusion =“included”>
<mpeg7:MediaTime>
<mpeg7:MediaTimePoint>T00:00:00</mpeg7:MediaTimePoint>
<mpeg7:MediaDuration>PT02M</mpeg7:MediaDuration>
</mpeg7:MediaTime>
</temporalSpatialConstraint>
</inheritanceCondition>
</rightsManagerInfo>
<licenseManagementInfo>
<transferRightsInfo> ・・・・以降省略・・・
図 5.11: 権利管理者情報の記述例
諾条件 inheritanceConditionは，継承許諾処理を許可する際の制約条件であり，これを 5.4.3
節と同じ有効期間 validityIntervalと時空間制限 temporalSpatialConstraintで記述する．
図 5.11は，記述例である．この例では，現在のコンテンツの権利管理者が Aliceであり，
2000年 10月 20日から 2050年 10月 19日までの期間中は，コンテンツの開始から 2分まで
の利用であれば，継承許諾処理が許可されることを示している．この例のように，有効期間
validityIntervalと時空間制限 temporalSpatialConstraint の記述がある場合は，両条件を満
たさなければ権利継承処理を継続できない．
権利譲渡情報 transferRightsInfo
権利譲渡情報 transferRightsInfoの構造と記述例を図 5.12に示す．譲渡許諾 transferは，
権利ごとの譲渡許可を示すものであり，許可する権利 rightと，譲渡を許可する制約条件を
対象者 principalと許諾条件 conditionで定める．なお，これらの記述には，MPEG-RELの
r:Right, r:Principal, r:Conditionをそれぞれ用い，二つの制約条件の記述がないものは，制
約なしに譲渡が許可されていることを意味する．
図 5.13は，この記述例である．(1)の記述により，権利mx:modifyの譲渡が，対象者 dis-
tributorに対して，2010年 5月 29日から 2020年 5月 29日までの期間，許可されている．
また，(2)と (3)の記述により，権利mx:moveと権利mx:playの譲渡が，制約条件なしに許
可されている．
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right
transfer
transferRightsInfo
principal
condition
図 5.12: 権利譲渡情報
<transferRightsInfo>
<transfer>
<mx:modify/>
<r:keyHolder var=“distributor”/>
<r:validityInterval>
<r:notBefore>2010-05-29T19:28:00</r:notBefore>
<r:notAfter>2020-05-29T00:00:00</r:notAfter>
</r:validityInterval>
</transfer>
<transfer><mx:move/></transfer>
<transfer><mx:play/></transfer>
</transferRightsInfo>
(1)
(2)
(3)
図 5.13: 権利譲渡情報の記述例
権利委任情報 delegateRightsInfo
権利委任情報 delegateRightsInfoの記述構造を図 5.14に示す．委任許諾 delegateは複数
記述することで，二次コンテンツ制作者がその内の一つ以上を選択して処理することを許
可することができる．委任許諾 delegateは，ライセンスへの継承に関して権限を委任する
利用権を示す継承ライセンス inheritanceLicenseと，委任を許可する制約条件を委任許諾者
delegatePrincipalと委任許諾条件 delegateConditionで定める．
継承ライセンス inheritanceLicenseは，図 5.15のように，同一の委任許諾 delegate内に
複数記述することができる．ここには，委任を許可する各利用権を，権利 rightと，その
利用の制約条件である利用許諾者 extPrincipalと利用許諾条件 extConditionで定める．ま
た，位置条件 positionConstraintには，特定の素材部分にこれらの条件を定める場合に，そ
の部分の素材中での時空間的な位置を指定する．この記述には，3.1節に述べた素材位置
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inheritanceInfodelegate
delegateRightsInfo
inheritanceLicenseinheritanceLicense
right
delegatePrincipal
extPrincipal
extCondition
positionConstraint
delegateCondition
図 5.14: 権利委任情報
materialPositionと同じ形式を用いる．これにより，例えば，映像コンテンツの特定のシー
ンの視聴に，別途，回数制限や課金の条件を定めることが可能になる．ただし，位置条件
positionConstraintは，二次コンテンツ全体に対してそれと同等あるいは緩い制約が許可さ
れていなければ有効にならない．
ここで，委任許諾者 delegatePrincipalと利用許諾者 extPrincipalの詳細記述にはMPEG-
RELの r:Principalの，委任許諾条件 delegateConditionと利用許諾条件 extConditionの詳
細記述にはMPEG-RELの r:Conditionの語彙を用いる．また，属性に次に述べる制約制御
子 narrowing-modeを記述する．なお，これらの制約条件の記述が無い場合には，制約無し
に許可されていることを意味する．
継承制御子と制約制御子
権利委任情報 delegateRightsInfoには権利者の意図を表す制御子があり，合意形成処理中
で使用される．合意形成処理とは，2者以上の権利者間における，各権利のライセンス継承
処理中で合意を求める処理である．ここでは，全ての権利者の意図を満たすライセンスを
生成するために，各権利者から継承が許可された権利 rightとその制約条件 (extPrincipal,
delegatePrincipal, extCondition, delegateCondition)から，共通の権利と共通の許諾条件範
囲を求める．そして，この結果を元にライセンス継承処理をすることを合意形成処理の基本
とする．しかし，上記の処理では，権利者によっては，特定の権利を必ずライセンスに継承
させたいことや，制約条件の変更を禁じたいことがあると考えられる．そこで，継承制御子
inheritance-modeと制約制御子 narrowing-modeを用いて，合意形成に対する権利者の意図
を定める．
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<delegateRightsInfo>
<delegate>
<inheritanceLicense inheritance-mode=“required”>
<mx:play/>
<extPrincipal narrowing-mode=“disallowed”/>
<extCondition narowing-mode=“allowed”>
<sx:fee><sx:paymentPerUse><sx:rate curre ・・・・ </sx:fee>
</extCondition>  
</inheritanceLicense>
<inheritanceLicense>
<mx:modify/>
</inheritanceLicense>
<delegateCondition narrowing-mode=“allowed”>
<r:validityInterval>
<r:notBefore>2005-05-29T10:00:00</r:notBefore>
</r:validityInterval>
</delegateCondition>   
</delegate>
</delegateRightsInfo>
(1)
(3)
(2)
図 5.15: 権利委任情報の記述例
継承制御子 inheritance-modeは，継承ライセンス inheritanceLicenseの属性に記述し，そ
の権利の継承が必須 requiredか選択 optionかを定める．そして，必須 requiredと定められ
た権利の合意が得られず，継承されない場合には，DRMシステムがこれを検知し，該当す
る継承ライセンス inheritanceLicenseを含む委任許諾 delegateのライセンス継承処理を中止
できるようにする．なお，記述がない場合は選択 optionとみなす．
制約制御子 narrowing-modeは，合意形成処理における利用許諾者 extPrincipal, 利用許諾
条件 extCondition, 委任許諾者 delegatePrincipal，委任許諾条件 delegateConditionの，条
件の変更の可否を許可 allowed又は非許可 disallowedで示す．ここで，非許可 disallowedは
条件の変更の禁止を意味し，この場合，他の素材コンテンツが定めるこれらの条件が，ここ
で許諾する許諾範囲を完全に満たさない限り，その権利は継承できない．なお，記述がない
場合は許可 allowedとみなす．
図 5.15の記述例では，委任許諾 delegateの中に，二つの継承ライセンス inheritanceLi-
cense(1)(2)と，これらに対する委任許諾条件 delegateCondition(3)の記述がある．(1)では，
extPrincipal中に利用許諾者を制約する条件記述がなく，権利mx:playの利用が全ての人に
課金 sx:feeにより許可されている．また，(2)には，権利mx:modifyの無条件での利用許可
があり，(3)では，2005年 5月 29日以降という期間の制約付きで，(1)・(2)の継承が許可され
ている．ここで，(1)の継承ライセンス inheritanceLicenseは，継承制御子 inheritance-mode
第 5章 コンテンツ循環における権利継承方式 84
<licenseManagementInfo id=“lmi-1000”/>
<rightsManagerInfo>
<details>urn:xxx:yyy:zzz</details>
<inheritanceCondition>
<validityInterval before=“2030-10-10T00:00:00”/>
</inheritanceCondition>
</rightsManagerInfo>
<transferRightsInfo>
<transfer><mx:move/><r:keyHolder var=“distributor”/></transfer>
</transferRightsInfo>
<delegateRightsInfo>
<delegate>
<inheritanceLicense inheritance-mode=“required”>
<mx:play/>
<extCondition narrowing-mode=“disallowed”>
<sx:exerciseLimit><sx:count>3</sx:count></sx:exerciseLimit>
</extCondition>   
</inheritanceLicense>
<inheritanceLicense inheritance-mode=“option”>
<mx:modify/>
</inheritanceLicense>
<delegateCondition narrowing-mode=“allowed”>
<r:validityInterval>
<r:notBefore>2000-01-01T00:00:00</r:notBefore>
</r:validityInterval>
</delegateCondition>
</delegate>
</delegateRightsInfo>
</licenseManagementInfo>
1.
2.
3.
4.
5.
6.
7.
8.
9.
10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
注）各名前空間は，以下を意味する
r:は，MPEG-RELのCore
sx:は，MPEG-RELのStanderd Extension 
mx:は，MPEG-RELのMultimedia Extension
図 5.16: ライセンス管理情報の記述例
が必須 required であり，その利用許諾者 extPrincipalの制約制御子 narrowing-modeは非許
可 disallowedである．よって，権利mx:playの合意形成処理において，他の素材コンテン
ツが異なった利用許諾 extPrincipalを定めた場合，権利mx:playは継承できなくなる．この
ことは，(1)の継承ライセンス inheritanceLicenseの継承制御子 inheritance-modeの値が継
承必須 requiredであることに矛盾する．よって，DRMシステムはこの矛盾を検出すると，
(1)を含む委任許諾 delegateに関する権利継承処理を中止する．
ライセンス管理情報の記述例
図 5.16の記述例では，2-7行目が権利管理者情報 rightsManagerInfoである．3行目には
現在の権利管理者を識別するURIの記述があり，4-6行目には，ライセンス管理情報の有効
期限が 2030年 10月 10日までであるという記述がある．
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また，8-10行目の権利譲渡情報 transferRightsInfoでは，9行目の譲渡許諾 transferに，権
利mx:moveの譲渡が識別子 distributorで識別される者に限定された制約条件のもとで許諾
されている記述がある．そして，11-28行目の権利委任情報 delegateRightsInfoには，12-27
行目の委任許諾 delegateに，13-18行目と 19-21行目の継承ライセンス inheritanceLicense
に記述された利用権の委任が，22-26行目の委任許諾条件 delegateConditionに記述された
制約条件のもとで許諾されている記述がある．
ここで，継承ライセンス inheritanceLicenseには，利用権を示す権利とその制約条件，そ
して，属性として，権利の継承が必須であるか否かを値 requiredと optionで示す継承制御
子 inheritance-modeが記述されている．これらによって，12-27行目の委任許諾 delegateで
は，13-18行目に「利用上限回数 3回という制約条件付きの権利mx:playの利用権」は継承が
必須とされており，19-21行目に「制約条件なしの権利mx:modifyの利用権」は選択によっ
て継承しないことも許容されていることが表現されている．また，22-26行目には，これら
の利用権の委任が，有効期間 2000年 1月 1日以降から許可されている記述がある．
さらに，15行目の利用条件 extConditionと，22行目の委任許諾条件delegateConditionに
は，属性として，合意形成処理における制約追加の可否を示す制約制御子 narrowing-mode
が記述されている．これによって，15行目の値 disallowed は追加の禁止を，22行目の値
allowedは追加の許可を示している．
5.4.5 権利循環の検出と処理
5.3.4節で述べた権利構成処理における権利循環の有無の判定と許諾処理対象の判定は，各
素材コンテンツの権利構成 rightsComposition中の権利構成情報 rightsCompositionInfoの
うち，権利保護期間内のものを対象に行う．そして，5.2.1節で述べた三つの権利循環を下
記のように検出する．
• 被許諾者への権利循環: 各素材コンテンツの素材権利参照materialRightsRefに記述
された識別子に一致するものがあり，それらの継承許諾処理済み識別子 processedの
値が trueの場合．
• コンテンツ内の権利循環: 各素材コンテンツ中の使用部分に該当する素材参照materi-
alRefに記述された識別子が一致する場合．
• 権利者への権利循環: 権利付随情報 additionalRightsInfoの詳細 detailsに記述された
識別情報が，権利継承処理システムに登録されている二次コンテンツ制作者の識別情
報と一致する場合．
ここで，被許諾者への権利循環又はコンテンツ内の権利循環が検出された場合には，循環
制御子 circulation-modeの値が示す下記の処理を行う．なお，循環制御子の指定が無い場合
には，individualとみなして処理をする．
• stop : 権利継承処理全体を中止する（中止処理）．
• individual : 処理を個別に継続し，記述があれば時空間制限 temporalSpatialConstraint
を判定する（個別処理）．
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• unify ： 被許諾者への権利循環の場合は処理を個別に継続し，コンテンツ内の権利循
環の場合は，同じ素材参照materialRefを持つ権利構成情報 rightsCompositionInfoに
対し，以下の (1)から (3)の処理を行う（統合処理）．
1. 素材権利参照materialRightsRefの値を判定し，一致した場合には処理 (2)へ進
む．一致しない場合には，権利循環した各素材コンテンツが異なる権利許諾の下
で運用されており，統合処理が行えないことから，権利矛盾と判定し，権利継承
処理全体を中断する．
2. 時空間制限 temporalSpatialConstraintの記述がない場合は，処理 (3)に進む．記
述がある場合は，同じ識別子を持つ素材コンテンツの総時空間量を計算する．そ
れが，時空間制限範囲内の場合には処理 (3)へ進み，それ以外の場合は，引用相
当と見なしてこの統合処理を終える．
3. 素材権利参照materialRightsRef中の継承許諾処理済み判別子 processedの値が一
つでも trueの場合は，継承許諾処理を行った素材コンテンツがあることになり，
同じ素材コンテンツには同じ処理，即ち統合処理をすることから，その権利構成
情報 rightsCompositionInfoを許諾処理対象とする．一方，全ての継承許諾処理
済み判別子 processedの値が falseの場合は，その素材コンテンツが引用として継
承されてきたということであり，しかも処理 (2)によって引用相当でないと判断
されているため，権利継承処理全体を中止する．
なお，権利者への権利循環を検出した場合は，その権利構成情報 rightsCompositionInfo
を許諾処理対象外とする．
以上の判定の結果，権利構成 rightsComposition中で，一つでも権利構成情報 rightsCom-
positionInfoが許諾処理対象と判断された場合には，対応する素材コンテンツは，ライセン
ス管理情報 licenseManagementInfoに基づく継承許諾処理をする対象になる．
5.4.6 合意形成処理と結果の記述
合意形成処理は，文献 [79]の 3.7節の手法に沿って行う．例えば，二つの権利継承条件の
うち，一方が，「権利 Playと権利Moveについて 2006年 6月 1日以降からの利用権の委任」
を許可しており，もう一方では，「権利Playについて 2006年 9月 30日までの利用権の委任」
を許可しているとする．この合意形成処理では，両方が共通して許可する権利 Playと，そ
の共通の許諾条件範囲として「2006年 6月 1日以降から 2006年 9月 30日まで」という制
約条件が継承の候補として求められる．
このような合意形成処理によって得られた利用許諾条件の候補は，権利管理者の選択を経
て，MPEG-RELの grantに利用許諾として記述する．
一方，合意形成処理によって得られた権利継承条件候補のうち，全ての素材コンテンツの
権利者によって譲渡許諾された権利を，権利管理者の選択を経て，譲渡許諾 transfer，ある
いは委任許諾 delegateに記述する．そうでない権利は，権利管理者の選択を経て，委任許諾
delegateにのみ記述する．
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5.5 プロトタイプの実装と評価
提案手法を検証評価することを目的に，プロトタイプを実装した．このプロトタイプは，
権利継承処理システムのみを実装したもので，利用許諾処理システムは未実装である．
本節では，プロトタイプの概要を説明すると共に，下記の処理がどのように実行されるか
について述べる．
• コンテンツの改編状態に応じた継承許諾処理
• 各権利者の意図を遵守したライセンス継承処理
• 三つの権利循環の検出
• 各権利者の意図に基づく権利循環処理
5.5.1 プロトタイプの仕様
実装したプロトタイプの機能構成図を図 5.17に示す．これは，動画像を時間軸で切り貼
りして制作した二次コンテンツに対する権利継承処理システムであり，入出力と各機能間の
処理管理を行う機能に加えて，五つの機能から構成されている．また，二次コンテンツ制作
者基本情報中には，二次コンテンツ制作者の権利付随情報が登録されている．
以下に実装仕様を記す．
• 実装環境
– 開発言語: Java 1.5
– XML Parser: SAX 2.0.2
– ソースコード：約 9500行
• 入力
– 二次コンテンツに付与する識別子
– 制作履歴が記述されたファイル名
– 創作部分に付与された識別子
• 出力
– MPEG-RELで記述した利用許諾条件
– 権利継承記述言語 [79]で記述した権利継承条件
また，各機能モジュールの役割は以下の通りである．
• 権利継承条件解析（図 5.17 (1)）
制作履歴を解析し，各素材コンテンツの権利継承条件と創作部分の権利継承条件を，
ライセンス管理システムから入手し，解析する．
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ライセンス管理システム
利用許諾処理履歴
制作履歴
入
出
力
処
理
処理管理 (4)
合意形成
(1)  
権利継承条件解析
(3)
委任・譲渡
(2)
権利構成
(5)
ライセンス生成
二次コンテンツの
権利継承条件
二次コンテンツの
利用許諾条件
権利継承条件
権利継承処理システム
利用許諾条件
二次コンテンツ
制作者基本情報
図 5.17: プロトタイプの機能構成
• 権利構成（図 5.17 (2)）
権利循環及び権利矛盾の有無の判定と処理をし，許諾処理対象を決定する．
• 委任・譲渡（図 5.17 (3)）
委任許諾と譲渡許諾の条件判定をする．
• 合意形成（図 5.17 (4)）
二次コンテンツの利用許諾，譲渡許諾，委任許諾への継承が許諾された共通の権利と，
その制約条件の共通の許諾範囲を求める．
• ライセンス生成（図 5.17 (5)）
二次コンテンツの利用許諾条件と権利継承条件を生成し，出力する．
なお，ライセンス管理システムには，予め各コンテンツの利用許諾条件と権利継承条件が
登録されているものとする．そして，これらの条件と，制作履歴を含む利用許諾処理履歴は，
それぞれ安全に管理され，入出力時においても同様であるものとする．
また，権利継承処理の過程で，二次コンテンツとその利用許諾条件と権利継承条件に付与
する識別子は，それぞれを識別する接頭辞 “Content-”，“License-”，“RID-”と，これらを
関連付ける共通識別子を付加して表現する．ここで，共通識別子は，コンテンツごとにその
制作者が指定する一意な文字列である．例えば，二次コンテンツの識別子としてContent-X
を入力すると，その共通識別子Xを組み合わせて，利用許諾条件には License-X，権利継承
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表 5.1: 制作履歴
構成位置 素材コンテンツ情報
開始時間 終了時間 コンテンツ 開始時間 利用許諾条件
（秒） （秒） （識別子） （秒） （識別子）
0 30 NULL NULL NULL
30 90 Content-A 10 License-A
90 100 Content-B 0 License-B
注： NULLは，創作部分であることを示す
条件にはRID-Xが付与される．なお，ライセンス管理情報の識別子には，接頭辞 “lmi-”に
システムが自動生成する一意な文字列を付加したものが付与される．
5.5.2 制作履歴
制作履歴は，改編状態に応じた矛盾のない権利継承処理をするために，改編時の操作内容，
各素材コンテンツの改編状態，使用した素材コンテンツと利用許諾条件の対応関係を記録す
る必要がある．
本プロトタイプでは，時間軸に沿った切り貼りによる改編のみを想定している．そこで制
作履歴には，各素材コンテンツの構成位置を二次コンテンツ中の開始時間と終了時間で記述
し，対応する素材コンテンツの識別子と，素材コンテンツ中の使用範囲を特定するための使
用開始時間を，利用時に参照した利用許諾条件の識別子と併せて記録する．そして，これら
を用いて改編状態の判定をする．
表 5.1は，プロトタイプが扱う制作履歴の例である．1行目では，二次コンテンツの 0秒
目から 30秒目までが創作部分であることを示している．また，2行目は，二次コンテンツ
の 30秒目から 90秒目までに，素材コンテンツ Content-Aの開始 10秒目から 60秒間が使
用されており，利用許諾条件 License-Aに基づいて素材利用されたことを示している．同様
に，3行目には，素材コンテンツContent-Bの利用状態が記述されている．
5.5.3 権利継承処理の実行
権利継承処理の実行の流れ
プロトタイプの基本的な処理は，図 5.4の流れに沿って行われる．本節では，二次コンテ
ンツの利用許諾条件と権利継承条件の生成までの権利継承処理の実行例を図 5.18に沿って
説明する．ここで，図 5.18は，素材コンテンツ Content-Aと，引用相当の素材利用をする
素材コンテンツ Content-Bに，創作コンテンツ Content-OWを加えて制作した二次コンテ
ンツContent-Cに対する権利継承処理を実行した例である．
まず，図 5.18-I-(a)に，二次コンテンツの識別子Content-Cと，表 5.1に示す制作履歴が
記録されたファイル名 history721，創作コンテンツの共通識別子OWを入力する．ここで，
表 5.1の制作履歴が示す利用許諾条件 License-Aから，図 5.19の権利継承条件 RID-Aが参
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表 5.2: 権利構成に記述された権利付随情報
権利付随情報 Content-A Content-B
権利者 A氏 B氏
有効期限 2015-10-01まで 無期限
時空間制限 30秒以上の利用を制約 60秒以上の利用を制約
照でき，そこには，図 5.8の権利構成 rightsCompositionと図 5.16のライセンス管理情報
licenseManagementInfoが記述されているものとする．また，素材コンテンツContent-Aと
Content-Bの権利構成 rightsCompositionの権利付随情報 additionalRightsInfoには，表 5.2
の内容が記述されているものとする．なお，図 5.18は，2006年 7月に権利継承処理を実行
した様子であり，A氏の権利は保護の有効期限内である．
図 5.18-I-(b)のボタンを押し権利継承処理を開始すると，権利構成処理が行われる．ここ
で，素材コンテンツContent-Aは，表 5.2が示す権利保護の有効期間内であり，かつ，制作
履歴を算出して得られた素材利用時間 60秒間が時空間制限 30秒以上の範囲内であること
から，許諾処理対象と判定される．一方，素材コンテンツ Content-Bは，素材利用時間 10
秒が表 5.2に示す時空間制限 60秒以上の範囲外であることから，引用相当として判定され，
許諾処理対象から外れる．
この結果，権利矛盾なく許諾処理対象が抽出されると，図 5.18-II-(c) の委任・譲渡処理タ
ブが追加され，創作コンテンツ Content-OWのライセンス管理情報 lim-30001に記述され
た権利mx:play，mx:move，mx:modify，mx:embedの譲渡許諾の一覧と，素材コンテンツ
Content-Aのライセンス管理情報 lmi-1000（図 5.16）に記述された権利mx:moveの譲渡許
諾と，権利mx:playとmx:modifyに対する委任許諾が表示される．
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図 5.18: プロトタイプ実行の様子
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<rightsInheritanceDescription id=RID-A>
<rightsComposition>
<rightsCompositionInfo ・・・（図7参照）・・・/>
</rightsComposition>
<licenseManagementInfo ・・・（図9参照）・・・/>
</rightsInheritanceDescription>
図 5.19: 権利継承条件 RID-A
この後，表示された全ての権利に対する許諾処理を，対応する図 5.18-II-(d)のボタンを押
すことで行う．すると許諾条件が判定され，これを満たすと図 5.18-II-(e)のチェックボックス
がマークされる．ここでは，全て許諾することとする．そして，図 5.18-II-(f)のボタンを押
すと，追加された図 5.18-III-(g)のタブには，合意が成立した継承候補である権利mx:move，
mx:play，mx:modifyの利用許諾が表示される．ここで，権利mx:playには，制約条件とし
て利用許可回数 3回が表示され，また，ライセンス管理情報 lmi-1000において継承制御子
inheritance-modeが必須 required（図 5.16の 13行目）であることから，図 5.18-III-(j)の
チェックボックスが自動的に選択され，このチェックを外すことはできないようになってい
る．なお，lmi-30001でのみ許諾された権利mx:embedは合意が成立しないことから，この
一覧には表示されない．この状態で，図 5.18-III-(k)のボタンを押すと，権利mx:playとそ
の制約条件が利用許諾対象となる．同様にして，図 5.18-III-(h)タブと図 5.18-III-(i)タブに
表示された権利譲渡候補及び権利委任候補から権利譲渡対象と権利委任対象を決定し，図
5.18-III-(l) のボタンを押すと，選択結果を元に，利用許諾条件 License-Cと権利継承条件
RID-Cが出力される．
権利継承処理の実行結果
図5.20は，前節の権利継承処理の結果生成された利用許諾条件License-Cである．(A)には，
図 5.18-III-(g)のタブで自動的に選択された権利mx:playの利用許諾が記述されている．また，
(B)には，権利継承条件の識別子RID-Cが権利継承記述参照 rightsInheritanceDescriptionRef
に記述されており，これによって参照可能になっている．
図 5.21は，生成された権利継承条件RID-Cである．(A)には，権利構成処理で求めた二
次コンテンツContent-Cの権利構成 rightsCompositionが記述されている．ここで，(B)は，
引用に相当した素材コンテンツContent-Bに関する権利構成情報 rightsCompositionInfoで
あり，ライセンス管理情報 lmi-1000bに基づく許諾処理が行われなかったことから，継承許
諾処理済み制御子 processedには値 falseが記述されている．また，(C)は，図 5.18-II-(g)の
タブで権利mx:moveを選択した結果，継承された譲渡許諾であり，(D)は，図 5.18-II-(h)
のタブで権利mx:playを選択した結果，継承された委任許諾である．
ここで，(D)に示す継承ライセンス inheritanceLicenseには，権利 mx:playに関する合
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(略)
(略)
(B)
(A)
図 5.20: 生成された利用許諾条件 License-C
意形成処理結果として，ライセンス管理情報 lmi-1000に定められた継承ライセンス inheri-
tanceLicenseの属性である継承制御子 inheritance-modeの値 required（図 5.16の 13行目）
と，利用制約条件 extConditionの属性である制約制御子 narrowing-mode の値 disallowed
（図 5.16の 15行目）が，矛盾なく継承されている．なお，図 5.16の 22-26行目の委任許諾条
件 delegateConditionに記述されていた委任の有効期限の制約条件は，権利継承処理を行っ
た時点で既に経過しており，常に許諾される状態にある．よって，図 5.21(D)の委任許諾条
件 delegateConditionには継承されていない．
以上により出力された利用許諾条件と権利継承条件は，二次コンテンツ制作者と，素材コ
ンテンツの権利者である A氏と B氏のそれぞれの意図を遵守したものになっている．よっ
て，提案手法では，改編の状態に応じて継承許諾処理と，各権利者の意図を遵守したライセ
ンス継承処理が行われることが確認された．
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図 5.21: 生成された権利継承条件 RID-C
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図 5.22: 検証シナリオの概要図
5.5.4 権利循環の検出と処理の実行
三つの権利循環の検出と循環制御子に従った処理の実行を，図 5.22に示すシナリオに沿っ
て説明する．
コンテンツ内の権利循環処理
図 5.22は，X氏，Y氏，Z氏が各制作環境で制作したコンテンツの素材利用関係を示し
ている．ここで，Content-D中の dはX氏の創作部分であることを示す．また，Content-E
とContent-F中の dはContent-Dを素材利用した部分であることを，e，fはY氏の創作部
分であることを示す．今，X氏は Content-Dの権利継承条件として，15秒未満の素材利用
を引用相当とし，かつ権利循環に対する中止処理を循環制御子に定めているものとする．ま
た，Y氏がContent-EとContent-Fの制作に素材利用した dは，引用に相当する 10秒間ず
つであり，さらに，Content-E中のY氏の創作部分 eは，常に許諾処理が必要とされている
のに対して，Content-F中のY氏の創作部分 fに付随する権利は，既に権利保護期間が経過
しているものとする．以上をまとめたものを表 5.3に示す．
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表 5.3: 権利付随情報の概要
コンテンツ 構成要素 権利付随情報の概要
Content-D d 権利者は X氏．15秒以上の利用を制限．
権利循環時は中止処理．
Content-E d 権利者は X氏．引用に相当する利用．
e 権利者は Y氏．常に許諾処理が必要．
Content-F d 権利者は X氏．引用に相当する利用．
f 権利者は Y氏．権利保護期間切れ．
(A)
図 5.23: コンテンツ内の権利循環検出例
この条件の下で，Z氏が Content-Eと Content-Fを素材利用し，制作した Content-Gに
対する権利処理を考える．ここでは，素材利用したContent-EとContent-F中の dに関する
権利構成情報 rightsCompositionInfoの判定において，素材権利参照materialRightsRefの
示す識別子は一致するが，元の Content-Dの利用は共に引用相当で対応する許諾条件は未
処理であることから，Z氏はContent-Dの被許諾者ではない．よって，継承許諾処理の重複
にはならず，被許諾者への権利循環はここでは生じない．しかし，両素材参照materialRef
の示す識別子が一致し，それらの権利の重複，即ち，コンテンツ内の権利循環が検出される
ことから，X氏の定めた循環制御子に従って中止処理が行われる．この実行例が図 5.23で
あり，(A)のタブには，Content-Dに関するコンテンツ内の権利循環が検出され，中止処理
が行われたことが通知されている．なお，循環制御子が個別処理を指定している場合は，個
別処理により，それぞれ引用相当として扱われたまま処理が継続される．
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図 5.24: 権利者への権利循環検出例
権利者及び被許諾者への権利循環処理
次に，X氏が図 5.22中のContent-FとContent-Jを素材利用して制作したContent-Hの
権利処理について述べる．ここで，Content-F中の iと Content-J中の jは，同じライセン
スによって運用されており，共に素材権利参照materialRightsRefの値は lmi-5000であり，
さらに，循環制御子には統合処理が定められているものとする．
この時，権利継承処理を実行すると，Content-Fを構成する d，f，iのうち，dの権利付
随情報 additionalRightsInfoの詳細 details中に記述された識別情報が，権利継承処理シス
テムの二次コンテンツ制作者基本情報に登録されたX氏のものと一致することが検出され，
権利者への権利循環の処理が行われる．また，fは，表 5.3から既に権利保護期間を経過し
ていると判定される．そして，iは，素材権利参照materialRightsRefの値が，Content-J中
の jの素材権利参照materialRightsRefの値と一致し，これらの継承許諾処理が重複して行
われていることから，被許諾者への権利循環と検出され，循環制御子に従って統合処理が行
われる．この実行例が図 5.24であり，ポップアップ（A）に，検出された権利循環とその処
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理の内容が表示されている．また，以上の処理で権利矛盾が検出されず処理を継続できるこ
とから，委任・譲渡処理タブには，X氏の創作コンテンツContent-OH，二つの素材コンテ
ンツContent-J，Content-Fの許諾条件が，それぞれ（B），（C），（D）に表示されている．
5.5.5 評価
5.5.3節，5.5.4節に述べた実験項目を含め，表 5.4に示すような，権利継承処理システム
に基本的に必要な一通りの項目に対して実験を行い，いずれの場合もプロトタイプシステム
が仕様通りに動作することを確認した．そして，その処理時間は，ユーザの操作時間を除く
と，標準的な PCで 1秒以下であることを確認した．
また，提案手法は，5.5.3節と 5.5.4節に示したように，簡単な操作だけで権利継承処理を
行い，権利循環と権利矛盾の検出と処理を自動的に行えるようにしている．実環境では，こ
れらに認証などの処理時間が加わるが，これを考慮しても，従来の人手を介して各権利者と
の交渉に費やしていた時間と比較すると極僅かの処理時間であり，人手による権利処理の時
間を大幅に短縮することが出来るといえる．よって，本手法は，コンテンツ循環における迅
速な権利継承処理の実現に有効であると考える．
表 5.4: プロトタイプによる動作確認項目
処理項目
権利構成処理において，個々の素材コンテンツの権利の時空間制限と有効
期限を判定し，許諾処理対象を抽出できること
権利構成処理において，制作した二次コンテンツ内の権利循環の有無を判
定し，検出した場合は循環制御子に指定された統合・個別・中止の処理の
いずれかができること
コンテンツ内の権利循環の統合処理時において，権利矛盾の有無を判定
し，検出した場合は処理の中止ができること
権利構成処理において，権利者への権利循環の有無を判定し，検出した場
合は許諾処理対象から除外できること
権利構成処理において，素材コンテンツ間で生じる被許諾者への権利循
環の有無を判定し，検出した場合は循環制御子に指定された統合・個別・
中止の処理のいずれかができること
合意形成処理において，合意が成立した場合，継承制御子が必須である権
利が継承対象として自動選択されて表示されること
合意形成処理において，合意が成立した場合，継承制御子が選択である権
利が継承候補として抽出されて表示されること
合意形成処理において，制約制御子に指定された禁止・許可のいずれかが
できること
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5.6 まとめ
本章では，改変を伴って派生するコンテンツに対して，関係する全ての権利を継承し，新
たなコンテンツの流通において権利が矛盾無く流通するための権利継承方式について述べた．
提案方式では，ライセンスを利用許諾条件と権利継承条件に分け，利用と流通に対する許
諾処理を独立させている．従来手法 [47, 77, 78]では，二次コンテンツのライセンスへの継
承の条件を，元のコンテンツの利用に対する許諾条件の範囲内でしか定められなかったのに
対し，提案手法では，これによって，継承させる権利の組み合わせや条件を多様に定められ
るようにしている．また，権利継承処理では，権利構成処理と権利委任・譲渡処理を行うこ
とにより，時間の変化や改編の状態に応じた権利の継承を行うことができる．これにより，
本方式は，時間の経過やコンテンツの使用状態などによって変わりやすい権利者の意向 [80]
に対して，柔軟なライセンスの生成を可能にしている．
また，コンテンツ循環による三つの権利循環をシステムが検出し，各権利者が定めた循環
制御子に従って処理を行っている．これにより，引用相当としてライセンス継承処理が省略
された素材コンテンツが権利循環し，時空間制限の許諾範囲を超えた場合には，それを検出
できるようにしている．そして，権利者の意図に従って再権利継承処理の要求や処理の中止
を通知し，矛盾のない権利継承処理を行えるようにしている．
これらの条件記述と処理によって，本手法は，権利継承処理で発生し得る権利矛盾から権
利を守り，権利者の意図を遵守することができる．なお，本章では，権利継承処理の中核と
なる機能の実現にのみ焦点を当てており，交換及び処理されるデータの安全性や信頼性につ
いては，範疇外として検討していない．しかし，実環境では，これらを守る技術と連携して，
コンテンツと権利の保護を実現する必要がある．
今後の課題としては，権利と許諾条件の記述に使用するMPEG-RELや ISO/IEC 21000-6
（Rights Data Dictionary）[41]で規定される語彙の拡張が挙げられる．これにより，オーサ
リングツールなどが提供する各種編集操作に対する，より詳細な条件記述を可能にし，それ
らに基づく処理を対応させることで，多様な改編に対する権利継承処理が可能になると考え
ている．また，ISO/IEC 15938-5（Multimedia Description Schemes）[73]などを用いてコ
ンテンツの詳細な包含状態を記述することで，映像以外のコンテンツへの対応が可能になる
と考えている．また，コンテンツの二次利用から派生コンテンツの権利継承処理までの一連
の権利継承管理を実現するには，提案する権利継承処理と利用許諾処理システムとの連携が
必要であり，そのための改編及び許諾処理に関する履歴管理技術，コンテンツ保護技術，コ
ンテンツの構成管理技術の検討が必要になる．なお，本研究では，創作を伴って制作される
二次コンテンツを対象として検討しているが，翻案によって制作される二次コンテンツ，素
材コンテンツの組み合わせのみによって制作される二次コンテンツ，ネットワーク上で共同
制作されるコンテンツなどの，権利の扱いについても，今後，検討していく必要がある．ま
た，本研究で継承対象とする権利は鑑賞や複製などの利用権のみであり，著作権法が定める
支分権の継承はその対象としていないことから，これらの管理手法については別途，検討す
る必要がある．
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第6章 DRM環境の構築支援
6.1 まえがき
本章では，コンテンツ流通におけるDRM環境の構築の支援について述べる．
コンテンツの流通形態と利用形態の多様化は，新たなコンテンツサービスやコンテンツビ
ジネスの可能性を生んでおり，そのためのDRM手法の研究開発や導入の検討が進められて
いる．しかし，実際に，これらのDRM技術がコンテンツ流通に活用されている例は少なく，
提案されている多種多様なDRM技術の違いや，それらの費用対効果を客観的に評価する方
法がないことなどが原因となり，導入に至らないという状態が続いている．また，DRMに
対する社会の印象は，コピー管理技術によるコピー回数の制限や，アクセス管理技術による
利用端末の制限などの，DRM技術による制約が与える消費者の利便性の低下が強調され，
DRM技術への批判や廃止を呼びかける声が増加している．
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電子決済
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専用プラットフォームによる利用制御モデル、
モ 、コピ トモ 、
モ 、 ビ ン ンド コンテンツ モ
・ ・ ど モ 、
イト ど よる モ 、
プラットフォ よる モ 、
コンテンツ流通におけるDRMモデル
図 6.1: コンテンツ流通におけるDRMとその要素技術
コンテンツ流通におけるDRMは，2章でも述べたように，単独のDRM技術によって実
現するものではなく，複数のDRM技術を組み合わせることによって実現するものである．
第 6章 DRM環境の構築支援 101
コンテンツ創作
権利情報の埋め込み
xxxxxx
xxxxxx xxxxxxxxxxxx
サーバへ登録
コンテンツ管理
盗聴・成済まし・改竄の防止
インターネット
セキュアな伝送方式
コンテンツ提供者環境
xxxxxx
xxxxxx
コンテンツ保護
xxxxxx
xxxxxx
xxxxxx
xxxxxx
不正コピーの防止・検出
不正流通の防止・検出
コンテンツや媒体の識別
公正な許諾の共有
コンテンツ消費者環境
盗聴
不正コピー
（１）権利許諾情報設定
（２）コンテンツの伝送
（３）利用管理
図 6.2: コンテンツ配信におけるDRM
ここで，DRMの要素技術には，図 6.1に分類するように，権利保護を目的とした技術，権
利情報の管理を目的とした技術，コンテンツ流通以外の業界でも活用されているDRM周辺
技術などがある．そして，これらを組み合わせることで一つのDRM手法が実現し，さらに，
複数のDRM手法の連携によって，コンテンツ流通ビジネスやサービスのための権利流通基
盤が整い，超流通モデルやコピーマートモデルなどのDRMモデルが実現する．また，同じ
DRMモデルであっても，そこで選択するDRM技術の違いや配置の違いによって，安全性
や利便性の異なるDRM環境を構築することができる．
例えば，図 6.2に示すようなインターネットを介したコンテンツ配信において，コンテン
ツ提供者は，創作したコンテンツに権利許諾情報を設定し，それを安全にコンテンツ利用
者の環境に伝送すると，利用者がそれを受け取り，権利許諾情報に従って利用するという
DRMモデルを考える．これを実現するには，権利流通基盤として，図 6.2（１）では，コン
テンツに権利許諾情報を付与する技術が必要であり，図 6.2（２）では，暗号化などにより
コンテンツを保護し，安全に利用者環境に伝達する技術が必要になる．そして，図 6.2（３）
の利用環境では，権利許諾情報に従って利用を管理する技術が必要になる．ここで，安全性
を重視したDRM環境を構築する場合は，図 6.2（１）において，より限定した権利許諾情
報を定めることや，図 6.2（２）において，より強固な暗号化方式を採用し，さらにコンテ
ンツの伝送には認証技術やセキュアな伝送路を用いて，盗聴や成済ましを防止することが考
えられる．また，図 6.2（３）では，耐タンパー技術を備えた機器のみがコンテンツを利用
できるようにし，外部の機器への出力を禁止することが必要になる．一方，利便性のみを重
視したDRM環境を構築するのであれば，図 6.2（１）において，多種多様な権利許諾情報
を定めるだけでよく，図 6.2（２）と（３）では，権利許諾情報が守られるための最低限の
DRM技術を備えるだけでよい．
このような背景から，異なる DRM技術間の相互運用性の確保を目的として，MPEGで
は，IPMP ( Intellectual Property management and Prtect )，REL ( Rights Expression
第 6章 DRM環境の構築支援 102
Language ), RDD ( Rights Data Dictionary ）などが標準化されている．MPEGでは，相
互運用性の確保に必要な情報の記述表現手法のみを規定している．ここでは，コンテンツ保
護やDRMの方式は権利者ごとに定めることが可能になっており，安全性や利便性を考慮し，
各コンテンツ流通のビジネスモデルに応じたDRM技術の組み合わせによりDRM環境を構
築する技術が今後必要になると考えられる．
そこで，本章では，想定するコンテンツ流通ビジネスのモデルに応じたDRM手法の決定
と，期待する安全性や利便性に応じたDRM環境を実現するためのDRM技術の選択の支援
を検討する．以下では，まず，コンテンツ流通の過程で必要とするDRM処理のモデル化と，
コンテンツ流通の取引形態のモデル化に取り組む．そして，想定するコンテンツ流通モデル
に応じたDRM処理の配置手法を検討することにより，権利流通基盤の基本構成を導出する．
その後，ニーズに基づくDRM要素技術の選択による，DRM環境の構築支援を検討する．
6.2 コンテンツ流通に伴うDRM処理のモデル化
6.2.1 DRMの基本処理の抽出
コンテンツ流通におけるDRMの基本処理の抽出を，最も単純な流通形態である，コンテ
ンツの制作者 (権利者)と利用者の直接取引を対象に検討した．そして，コンテンツの制作
直後すなわち流通前に関する処理と，流通時に関する処理，そして消費時すなわち流通後に
関する処理の三つに分類し，各過程のDRMの内容を図 6.3に示すように抽出した．
＜提供情報の管理＞
・ 利用許諾情報
・ コンテンツや権利の管理
＜配信情報の管理＞
提供されたコンテンツ・権利・
ライセンス情報の管理
＜ライセンスの発行・設定＞
許諾条件の登録やコード化、
コンテンツへの挿入処理など
＜利用許諾情報の設定＞
・ 流通時の運用条件
・ 権利処理条件
・ 利用条件
・ 権利者情報など
＜配信処理＞
許諾された情報の符号化や
パッケージ化、保護処理、
ライセンスの発行など
＜流通許諾処理＞
流通条件の確認と処理
・ 販売処理
・ 権利処理
・ 認証処理など
＜許諾情報の管理＞
許諾を受けた情報の管理
（コンテンツやライセンス事項）
管理
許諾 出力
＜利用制御＞
許諾条件に基づく出力制御
・ コピー制御、アクセス制御
・ Decode, Decrypt処理など
＜利用許諾処理＞
利用許諾の確認と処理
・ 認証処理
・ 従量制課金
・ 許諾の発行など
流
通
前
流
通
時
流
通
後
流通に関するDRM
利用に関するDRM
権利に関するDRM
管理
許諾 出力
管理
許諾 出力
図 6.3: コンテンツ流通におけるDRM処理
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流通前のDRM処理とは，主にライセンスの設定に関する処理である．コンテンツ流通市
場に提供するコンテンツや許諾する権利の利用に対して，利用条件や利用許諾条件を設定し
管理することにある．管理処理では，流通予定のコンテンツやそこに付随する権利情報の管
理を行い，許諾処理では，それらに対するライセンス設定，出力処理では，ライセンスとコ
ンテンツ，権利利用許諾条件のパッケージ化 (関連付け)など，市場へ提供する情報の権利に
関するDRM処理を行う．
流通時のDRM処理とは，流通させる情報の管理と販売，配布に関するDRMである．管
理処理では，流通させるライセンス条件やコンテンツの管理を行い，許諾処理では，それら
の販売やライセンスの発行，出力処理では，それらの配信可能な形式への変換や保護などの
配信に関するDRM処理を行う．
流通後のDRM処理とは，配信したコンテンツの利用制御である．管理処理は，主に，取
得したライセンスやコンテンツの管理を行い，許諾処理は，ライセンス情報に基づいた利
用許諾の確認や制御を行う．また，出力処理では，ライセンス情報に指定された利用条件に
従った利用制御や，出力形式への変換など，利用に関するDRM処理を行う．
ここで抽出された DRM 処理を，コンテンツ流通におけるどの過程で必要になるかを，
DRM対象であるコンテンツ，権利情報，ライセンスごとに分類した．その結果，表 6.1に
示す創造，発行，管理，提供，分配，購入，受取，消費の過程に関連する 8種のDRM処理
を抽出することができた．ここで，抽出された過程のうち，創造と発行は，創作活動などに
より新たに発生した Rightsにライセンスを付加して流通を開始する際 (一次流通の開始時)
に必要な過程である．また，それ以降の管理，提供，分配，購入，受取は，一次流通を含め
て異なるドメインへ情報が移動する度に，繰り返し起こる順序不同の処理過程であり，最終
的には消費の過程に辿り着くことで，一連のDRM処理が終わるものとする．
表 6.1: 各DRM処理とDRMシステムの対応関係
処理 (図中の分類) 主な機能 DRMの内容
創造 (create) 管理制御 発生した権利情報やコンテンツの分類と管理
発行 (issue) 許諾制御 発信するコンテンツやラインセンス，権利情報に対す
る利用許諾条件の設定処理
管理 (manage) 管理制御 保管する情報の管理
提供 (provide) 許諾制御 販売処理や権利処理，利用条件の確認などの許諾発行
処理
分配 (distribute) 出力制御 配信する情報の符号化や保護，パッケージ化などの出
力情報の流通制御
購入 (Purchase) 許諾制御 利用許諾などの取得処理とその利用権限の譲渡処理
受取 (receive) 管理制御 受取りと次の利用者への利用権限などの譲渡処理
消費 (consume) 出力制御 ライセンス情報に基づいた利用制御や出力処理
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6.2.2 取引形態のモデル化
コンテンツ流通の取引形態は，大きく直接取引と仲介取引に分類できる．文献 [81]では，
これらの取引形態に関して，コンテンツ制作者が，自ら一次配布を行う取引を生産者主導型
モデル，制作者から委託されたコンテンツを，二次配布する取引を仲介者主導型モデル，ま
た，仲介者から入手したコンテンツを，二次配布する取引を消費者主導型モデルと分類して
いる．
本稿では，ここに，コンテンツ制作者からライセンスを得た者が，利用許諾条件に基づい
て，コンテンツを二次配布する取引について拡張し，仲介者主導型モデルを委託型と許諾型
に分類する．また，生産者主導型モデルを，制作者主導型モデルと呼ぶことにする．以下に，
各取引モデルにおいて，各権利利用者のドメインで実施するDRMの概要を整理する．
制作者主導型モデル コンテンツ制作者自らのドメインにおいて，提供するコンテンツや許
諾する権利に対してライセンスの設定を行い，その許諾発行処理やコンテンツの保護
などのパッケージ化，配信処理など，権利と流通に関するDRMを行う．
仲介者主導-委託型モデル コンテンツ制作者のドメインでは，提供するコンテンツや許諾す
る権利に対するライセンス条件を設定などの流通前のDRM処理を実施し，仲介者に
流通処理全般のDRMを委託する．委託を受けた仲介者のドメインでは，制作者から
受けたコンテンツとライセンス条件を元に，許諾発行処理と出力制御処理など，流通
に関するDRMを行う．
仲介者主導-許諾型モデル 仲介者のドメインでは，コンテンツ制作者との直接取引により得
たライセンス，あるいは，他の仲介業者から得たライセンスに基づいて，許諾発行処
理や出力制御処理など，流通に関するDRMを行う．事前にライセンスを得ることを
除くと，委託型モデルと同様のDRMを行う．
消費者主導型モデル 消費者のドメインでは，コンテンツ制作者，あるいは，仲介者から得
たライセンスに従い，コンテンツの出力制御処理などの，利用に関するDRMを行う．
消費者ドメイン内のDRMシステムには，他者への許諾発行機能は存在せず，既に与
えられた許諾範囲内での利用や流通となる．
例えば，図 6.4のA-B-C間の取引モデルは仲介者主導-委託型モデルであり，A-F-G間の
取引モデルを仲介者主導-許諾型モデルである．この例で，仲介者 Bは，コンテンツの許諾
発行処理業務と利用者Cへのコンテンツの出力制御処理 (符号化や暗号化，パッケージ化な
ど)を担うことになる．A-D,A-F間の取引は，仲介者 Bと同様の業務を，権利者 A自身が
行う，制作者主導型モデルである．D-E間の取引は，コンテンツの二次配信時に，利用許諾
処理が存在しない，消費者主導型モデルである．
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C：消費者 E：消費者 G：消費者
利用許諾処理利用許諾処理
B：仲介者 D：利用者 F：仲介者
（ 配信処理の委託 ）
利用許諾処理
A：制作者
仲介者主導-委託型
制作者主導型
仲介者主導-許諾型消費者主導型
（ 二次流通・二次利用のライセンス ）
（消費者）
図 6.4: コンテンツ取引形態
6.2.3 基本DRM処理モデルの導出
コンテンツ流通の流通過程におけるDRM処理は，節で述べたように，Contents，Rights，
Licenseに対して合計 24種類が存在する．これらの処理は，全てを権利者の環境にDRM環
境を構築することも，その一部を消費環境あるいは仲介者の環境に構築することができる．
また，全ての処理が必ずしも必要であるわけではなく，権利者が意図するコンテンツの取引
形態や流通形態によって，最低限必要なDRM処理とその配置が変化する．
そこで，まず，コンテンツ，権利，ライセンスの管理形態と流通形態を決定する．次に，コ
ンテンツ流通ビジネスの取引形態から二つ以上のDRMドメインに分割する．その後，各ド
メインへDRM処理の割り当てを行うことにより，コンテンツ流通ビジネスにおけるDRM
処理の基本モデルを導出する．
本章では，権利者がコンテンツ流通に求める必要要件を前提条件とし，それに基づいて導
出される，最小限の機能で構成されたコンテンツ流通モデルを基本モデルとする．
前提条件には，1) 権利の流通形態, 2) 取引形態, 3) DRMを必要とする処理項目,を決定
する．また，6.2.1節で挙げた 24個の処理の中から，権利者がコンテンツ流通の中での実行
を許可しない処理と，消費者環境での実行を許可する処理，権利者が自ら行う処理を決定
する．
ここで，一つめの権利の流通形態には，権利を，コンテンツと一体化して流通させる形態
と，ライセンスとしてコンテンツとは独立に流通させる形態があり，どちらを採用するかを
決定する．また，二つめの取引形態とは，6.2.2節でモデル化した取引形態であり，四つの中
から一つを選択する．そして，三つめのDRMを必要とする処理項目とは，権利者がDRM
を必要とする処理であり，6.2.3節で挙げた 24個の処理の中から決定する．
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＜ 非許諾処理 ＞
固定処理
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DRM処理
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行う可能性のある
DRM処理
図 6.5: 基本モデルの抽出
基本モデルの導出手順
基本モデルの導出手順を図 6.5に沿って説明する．まず，コンテンツ流通環境を，「権利者
ドメイン」と「利用者ドメイン」に分割し，さらにそれを，「著作権者ドメイン」と「中間ド
メイン」，そして「消費者ドメイン」の三つのドメインに分割する．
次に，6.2.1節で抽出した 24個の全ての処理の配置を検討する．ここではまず，制作者に
のみ可能な処理を図 6.5の著作権者ドメインの「確定処理」に分類する．そして，前提条件
1)で，権利の流通形態がコンテンツとの一体化である場合には，中間ドメインからライセ
ンスに関する処理を除去する．また，実行が許可されていない処理を中間ドメインから「非
許諾処理」へ移す．そして，残りの処理のうち，著作権者ドメインと消費者ドメインで行う
とされた処理を，それぞれのドメインの「固定処理」に配置する．
その後，前提条件 3)として必要とされた処理を残し，さらに，既に著作権者ドメイン又
は消費者ドメインに配置した処理と，対の関係にある処理を残して，それ以外の処理を保留
扱いとする．そして，各処理の前後関係を繋いだ結果を基本モデルとする．
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基本モデル導出例
表 6.2に示す前提条件に基づく，コンテンツ流通ビジネスの基本モデルの導出例を図 6.6
に示す．
表 6.2: 要求された前提条件
項目 要求内容
前提条件 1 ライセンスとして流通
前提条件 2 制作者主導型
前提条件 3 コンテンツの販売と権利の消費
著作権者ドメインで行う処理 音楽の創作と発行，ライセンス設定
運用を許諾しない処理 権利の販売や譲渡
消費者ドメインに認める処理 情報の取得，購入，消費
まず，コンテンツの制作者と権利者が同一であるとき，著作権者ドメインの確定処理とし
て，コンテンツとその権利の創造と発行に関する処理であるContnets Create, Rights Create,
Contents Issue, Rights Issueを配置する．次に，前提条件 1により，権利はライセンスと
して流通することから関連する処理を残し，実行が許可されていない処理である権利の販
売Rights Provideと譲渡Rights Distributeを，中間ドメインから除去する．そして，残り
の処理のうち，著作権者ドメインでの処理に要求されたライセンス設定 License Createと，
消費者ドメインでの処理に要求されたコンテンツの取得 Contnets Receive，購入 Contents
Purchase，消費 Contents Consumeを，それぞれのドメインへ配置する．
その後，前提条件 3)として必要とされたコンテンツの販売と権利の消費に相当する処理
であるContents ProveideとRights Consumeと，既に著作権者ドメイン又は消費者ドメイ
ンに配置した処理と対の関係にある処理を残して，それ以外の処理を保留扱いとする．そし
て，各処理の前後関係を繋いだ結果が基本モデルであり，図 6.6のように導出される．
以上により導出した基本モデルに導出されたDRM処理が，コンテンツ流通環境における
権利流通基盤として必要なDRM処理となる．
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Manage
Contents
Manage
Contents
Provide
License
Manage
Contents
Consume
Rights
Purchase
Rights
Receive
Contents
Purchase
License
Provide
Rights
Consume
License
Distribute
Contents
Distribute
License
Receive
License
Consume
Contents
Receive
License
Purchase
固定
権利者ドメイン 利用者ドメイン
中間ドメイン
RP
RP
Contents
Create
Rights
Create
Rights
Issue
Contents
Issue
License
Create
License
Issue
確定処理 固定処理
著作権者ドメイン 消費者ドメイン
＜非許諾処理 ＞
Rights
Provide
Rights
Distribute
図 6.6: DRMモデル導出の流れ
6.3 DRM導入者の要求抽出とDRM環境構築の支援
前節で求めた権利流通基盤を構成するDRM要素技術の選択手法を検討する．
権利流通基盤を構成する DRM要素技術の選択では，どのような DRM環境を実現した
いかというニーズによって，必要なDRM要素技術とその構成が変化する．そこで，DRM
の導入に対するニーズと各 DRM要素技術の関係を明らかにし，さらに，ニーズに基づく
DRM要素技術の選出手法を検討する．
6.3.1 DRMへの要求分析
既存のDRM手法の役割と効果，並びに，そこに必要なDRM技術及びその代替関係を明ら
かにするために，今日までに発表されている文献を調査した．そして，代表的なDRM手法に
ついて述べられた文献 [82, 83, 84, 85, 86, 87, 88, 28, 33, 77, 78, 89, 90, 46, 91, 92, 93, 94]
採り上げられているDRM手法及びDRM要素技術について，それぞれが果たす役割と目的，
解決しようとするDRMの課題を抽出した．そして，その結果を文献 [95]で提案される問題
解決グラフ（Problem Solution Graph:PSG)の記述手法に倣って図 6.7のように整理し，コ
ンテンツ流通における「問題点」とその「解決策」の関係を階層表現化した．
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コンテンツが不正に流通している （問題点）
視聴量に応じた対価の分配方式を導入する （解決策）
不正なコピーを防止する （解決策）
不正にアクセスしようとするものがいる （問題点）
回数を限定してコピーができるようにする （解決策）
完全な禁止は利便性を損なう （問題）
正当なコンテンツと見分けられなければならない （問題点）
登録情報をシステム間で相互利用できる必要がある （問題点）
識別情報とコンテンツは不可分でなければいけない （問題点）
不正なコンテンツの流通を検出し停止させる
コンテンツをカプセル化して保護する （解決策）
権利が複雑で全ての権利者を特定できない （問題点）
コピー制御情報を正しく伝えられる必要がある （問題点）
利用料に応じた課金処理をする （解決策）
・・・・
コンテンツの識別情報を付加する （解決策）
コンテンツに権利者情報または参照子を付加する （解決策）
権利許諾情報をDBで一元管理する．（解決策）
柔軟にコンテンツを利用することができない （問題点）
・・・・ ・・・・
・・・・
・・・・
・・・・
コンテンツの利用に対する対価を正しく回収できない （問題点）
・・・・ ・・・・
権利者が多数いて，許諾処理に時間がかかる （問題点）
・・・・
・・・・
コンテンツ流通環境のDRMが正しく機能していない （問題点）
・・・・
・・・・
図 6.7: 問題解決グラフによる階層表現
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コンテンツ流通における
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権利許諾管理における
効率性の向上
注） 部分は，コンテンツに対して処理を加えるDRM技術であることを示す．
不正の検出・報告
コンテンツの証明Passive Safety
（不正行為の抑止）
アクセスコントロール
派生物の権利管理
コンテンツ保護
Active Safety
（不正行為の防止）
利用許諾情報の関連付け
ライセンス管理
アクセスコントロール
派生物の権利管理
許諾取得後
（利用許諾管理の効率化）
権利情報の管理
権利許諾処理
権利情報の関連付け
許諾取得前
（権利許諾処理の効率化）
不確実性の削減
管理の自動化
DRM手法DRMの役割DRMの目的
図 6.8: コンテンツ流通におけるDRMの要求分析
このグラフをもとに，DRMに対する要求ごとにDRM手法を分類したものが図 6.8であ
る．ここでは，DRM手法を，コンテンツ流通の安全性の向上を目的とするものと，コンテ
ンツ流通の効率化の向上を目的とするものに分類している．そして，安全性に対する要求
項目を，櫻井ら [82]の分類に基づいて，事前に不正利用を防止する技術（Active Safety型）
と，事後に不正を検出/立証可能とする技術（Passive Safety型）に分類した．また，効率性
に対する要求項目を，権利許諾取得までに権利情報の発見や権利許諾処理などの効率化に必
要なDRM処理と，権利許諾取得後の円滑なコンテンツの利用，即ち権利の流通を支援する
DRM処理に分類した．なお，安全性の向上に関連するDRM手法の実現に必要なDRM要
素技術を分類したものが図 6.9であり，効率性の向上に関するDRM手法に必要なDRM要
素技術を分類したものが図 6.10である．図 6.9中及び図 6.10中の網掛け部分は，コンテン
ツに対して処理を加える必要のあるDRM手法であることを示している．
図 6.8を用いて，コンテンツ流通に対する権利者の要求分析をする．
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Passive Safety （不正抑止による安全性の向上）
巡回・探索ロボットによる監視技術，ネットワークノードにおける監視
技術，端末内蔵型・利用者協力型の検出報告技術，アクティブ探索
法，プライバシー保護技術，流通経路のトラッキング技術，実績記録
管理技術（配布履歴・複製履歴・鑑賞履歴・改編履歴）
不正の検出・報告
コンテンツ識別技術，コンテンツ識別情報の埋込み技術，電子透かし
技術，権利者情報の埋込み技術，被許諾者情報の埋込み技術
コンテンツの証明
Active Safety （不正防止による安全性の向上）
コピー世代管理技術，二次コンテンツの権利継承技術，コピー制御
情報記述表現，権利継承情報記述表現
派生物の権利管理
利用許諾情報の記述表現（コピー制御情報，視聴制御情報，改編制
御情報，権利継承制御情報），利用管理技術（ストリーミング技術，コ
ピー管理技術，視聴管理技術，改編管理技術，転送管理技術，専用
ビューア），耐タンパー技術，鍵配布管理技術，認証技術（機器認証，
個人認証，環境・ドメイン認証），超流通，対価回収と分配
アクセスコントロール
カプセル化技術， 暗号化技術，利用許諾情報の埋込み技術，利用
許諾情報の記述表現
コンテンツ保護
図 6.9: 安全性の向上に関連するDRM手法と要素技術
許諾取得後 （利用時の許諾管理の効率化）
コピー世代管理技術，二次コンテンツの権利継承技術，コピー制御情報記述表
現，権利継承情報記述表現
派生物の権利管理
利用許諾情報の記述表現（コピー制御情報，視聴制御情報，改編制御情報，
権利継承制御情報），利用管理技術（ストリーミング技術，コピー管理技術，視
聴管理技術，改編管理技術，転送管理技術，専用ビューア），鍵配布管理技術，
認証技術（機器認証，個人認証，環境・ドメイン認証），超流通
アクセスコントロール
コンテンツとライセンスの分離管理， ライセンスの共有・分割・合併・譲渡技術，
認証技術（機器認証，個人認証，環境・ドメイン認証），実績記録管理技術（配
布履歴・複製履歴・鑑賞履歴・改編履歴），プライバシー保護技術
ライセンス管理
コンテンツ識別技術，コンテンツ識別情報の埋込み技術，電子透かし技術，利
用許諾情報の埋込み技術，
利用許諾情報の関連
付け
許諾取得前 （権利許諾処理の効率化）
権利許諾情報の記述表現， コピーマート手法，権利許諾処理システム，権利
者情報のデータベース化，実績記録管理技術（許諾処理履歴，配布履歴），対
価回収と分配
権利許諾処理
コンテンツメタデータの記述表現（内容情報，権利者情報，権利許諾情報），権利情報の管理
コンテンツ識別技術，コンテンツ識別情報の埋込み技術，電子透かし技術，権
利情報の埋込み技術，
権利情報の関連付け
図 6.10: 効率性の向上に関連するDRM手法と要素技術
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6.3.2 ドメインの評価
DRM環境の構成に用いるDRM技術は，DRM環境に求める安全性と効率性に応じて，最
低限必要な技術が変化する．また，それらの技術の配置は，権利流通基盤の構成と，各ドメ
インの性質及びドメイン間の関係によって変化すると考えられる．
例えば，安全性の向上に着目したとき，古くから取引があり信頼関係が築かれた者であれ
ば，提供時に何の保護を行わずとも権利者が意図した通りのコンテンツの利用が守られる可
能性が高い．しかし，インターネットを介したコンテンツ配信のように未知の不特定多数を
相手にした状況では，同等の安全性を期待することは難しいと考えられる．また，効率性の
向上についても，現状において，どのレベルの自動化が進んでいるかによって，より効率性
を上げるのに必要なDRM手法とDRM技術が変化する．
そこで，ドメインの安全性に関する評価指標として，コンテンツ流通における信頼性に対
する不確実性の度合いを，下記の四つに分類する．
不確実性度 1 著作権法が定める著作者と利用者の権利が犯されることのない環境．著作権
法の整備以外には，安全性の向上に関して必要な対策はなく，権利許諾処理を効率化
するためのDRM技術の導入が有効となる．
不確実性度 2 著作権法の解釈に曖昧性があるが，ルールが与えられれば確実にそれに従う
モノで構成された環境．一意に解釈できる利用ルールを厳密に定めることで，ルール
に反した行為が行われるという不確実性が 0に近づく．
不確実性度 3 基本的にはルールに従うが，ルールの誤解，誤操作，機器の故障などによっ
て，ルールに反する不正な行為が行われる可能性のあるモノで構成された環境．誤操
作などからコンテンツと権利を守るためのコンテンツ保護と利用管理を実現し，事故
の発生を予防することで不確実性を減少できる．
不確実性度 4 ルールが守られない機器や故意にルールを犯すモノが混在する環境．コンテ
ンツ保護と利用管理の強化による不正利用及び不正流通の防止対策と，それらの行為
の抑止対策により不確実性を減少できる．
すると，各段階の不確実性の削減に効果的なDRM手法は，図 6.11に示す分類となる．
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法律の理解
倫理的な教育・啓発
利用許諾条件の記述表現
利用管理・アクセス制御
コンテンツの保護
機器認証・ユーザ認証
トラッキング
不正検知・報告
事前対策 事後対策 Passive Safety
不正追跡
不確実性度 1 不確実性度 2 不確実性度 3 不確実性度 4 
利用履歴報告
利用停止
Active Safety
権利許諾の継承と管理
図 6.11: 不確実性度を削減するDRM手法の分類
また，ドメインの効率性に関する評価指標として，権利許諾処理がどこまで自動化されて
いるかを基準とした自動化の度合いを，下記の四つに分類する．
自動化度 1 人対人の契約交渉の効率化．コンテンツの利用時に交渉先となる権利者，又は
権利管理者の情報の参照と，権利許諾処理をすべき権利の許諾条件の一元管理によっ
て， 契約交渉に至るまでの時間と契約交渉回数を削減する．
自動化度 2 権利許諾処理の自動化．人手を介して行っていた権利許諾条件の解釈と契約交
渉を，システムによって自動化することで契約交渉を迅速化する．
自動化度 3 利用管理の自動化．人が行っていた利用条件の解釈とそれに基づく利用管理を
システムにより自動化することで，利用者が利用条件を意識することなく円滑にコン
テンツを利用できるようにする．
自動化度 4 派生コンテンツ管理の自動化．複製や改編により派生する二次コンテンツに対す
る権利の継承処理と，二次コンテンツの運用に対する権利許諾処理をシステムによっ
て自動化することで，迅速な二次コンテンツの運用を可能にする．
すると，各段階の自動化の向上に効果的なDRM手法は，図 6.12に示す分類となる．
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コンテンツと権利者情報の管理
コンテンツの権利許諾条件の一元管理
機械処理可能な利用許諾条件の記述表現
利用管理・アクセス制御
権利許諾の継承と管理
自動化度１
機械処理可能な権利許諾条件の記述表現
権利許諾処理システムによる権利許諾の一括処理
履歴の報告・回収及び対価の回収・分配システム
自動化度１ 自動化度２ 自動化度３
図 6.12: 自動化度を向上させるDRM手法の分類
6.3.3 要求に基づくDRM環境の構築手法
6.2.3節の手順にそって導出したDRM処理の基本モデルに対する，6.3.1節の要求分析と
6.3.2節のドメイン評価による，DRM環境の構築のためのDRM要素技術の選択手法，及び
配置手法について述べる．
まず，はじめに，6.2.3節の手順にそってDRM処理の基本モデルを導出する．次に，ドメ
インの構成と権利流通基盤として各ドメインに要求されるDRM処理の構成を明らかにし，
既に各ドメインで利用されているDRM技術及びDRM手法を明らかにする．
次に，基本モデル全体に対するDRMの要求分析を図 6.8に基づいて行う．この結果，安
全性の向上が重視された場合には，各ドメイン及びドメイン間の不確実性に関する評価を行
う．一方，効率性の向上が重視された場合には，各ドメイン及びドメイン間の自動化度に関
する評価を行う．
その後，これらの結果を図 6.11又は図 6.12と比較することで，DRM環境の構築に必要
なDRM技術が明らかになる．さらに，そこで抽出されたDRM技術のうち，図 6.8で求め
た要求に対応したDRM技術又はDRM手法と共通するDRM技術が，より優先度の高い導
入候補となる．また，各DRM技術は，DRM処理との関係から図 6.13に示す導入先が考え
られることから，改善対象のドメイン，又は，その前後のドメインから優先的に，これらの
導入先とする．
第 6章 DRM環境の構築支援 115
コ
ン
テ
ン
ツ
流
通
に
お
け
る
D
R
M
の
現
状
コ
ン
テ
ン
ツ
流
通
に
お
け
る
安
全
性
の
向
上
権
利
許
諾
管
理
に
お
け
る
効
率
性
の
向
上
注） 部分は，コンテンツに対して処理を加えるDRM技術であることを示す．
下線付きは，他の要求項目およびDRMでも重複して必要とされる技術であることを示す．
✓は，該当する処理へDRM要素技術が配置される可能性があることを示す．
✓✓✓✓✓✓不正の検出・報告
✓✓✓✓
コンテンツの証明Passive Safety
（不正抑止による
安全性の向上）
✓✓✓✓✓✓✓アクセスコントロール
✓✓派生物の権利管理
✓✓コンテンツ保護Active Safety
（不正防止による
安全性の向上）
✓✓利用許諾情報の関連付け
✓✓✓✓✓✓ライセンス管理
✓✓✓✓✓✓アクセスコントロール
✓✓派生物の権利管理
許諾取得後
（利用時の許諾
管理の効率化）
✓✓権利情報の管理
✓✓✓✓権利許諾処理
✓✓✓権利情報の関連付け許諾取得前
（権利許諾処理
の効率化）
要求項目 DRM手法 創造， 発行， 管理， 提供， 購入，分配， 受取，消費
図 6.13: DRM処理に対するDRM手法の配置可能性
6.4 まとめ
本章では，コンテンツ流通におけるDRM環境の構築支援を検討した．DRM環境を実現
するDRM技術は，全てのコンテンツの流通に共通するものではなく，そこで想定する流通
モデルの特徴や，対象とするコンテンツの性質，コンテンツ流通に対する安全性や利便性と
いった要求などの違いによって，最低限必要となるDRM技術やその構成が変化するもので
ある．そこで，まず，コンテンツ流通におけるDRMの基本処理を抽出し，そのモデル化を
行った．また，コンテンツ流通ビジネスにおける取引形態と権利処理活動の特徴から，コン
テンツ流通形態を複数のドメインに分割し，そこで必要な DRM処理とその構成を抽出す
るDRMの基本モデルの導出手法を示した．これにより，制作過程，流通過程，消費過程と
いった各過程の権利流通基盤となるDRM処理の構成を明らかにすることができた．
次に，各過程のDRM処理を実現するDRM技術及びDRM手法の選択手法として，安全
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性や利便性といったDRMに対する要求に基づくDRM環境を構築支援手法を検討した．こ
こでは，まず，既存のDRM手法及びDRM技術の役割と，DRMに対する要求と関係を明
らかにした．そして，権利流通基盤を構成する各ドメインの評価に基づく，DRM環境の構
築導入候補となるDRM手法とその導入先を導出する手法を示した．
今後の課題としては，ドメインの評価手法として，安全性又は効率性を客観的な数値に
よって評価する手法を確立することが挙げられる．これらの効果を定量的に計測し，DRM
環境へ導入するDRM手法の違いや，配置の違いによる効果を示すことで，権利者と消費者
に対して，DRMの導入による効果を示し正しい理解を与えられることができると考える．
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本論文では，コンテンツ流通環境における権利の流通を促進する DRM技術に焦点をあ
て，権利流通基盤に必要な要素技術について論じてきた．権利流通基盤の要素技術として，
一般個人を含む誰もが容易に利用できる開放された権利保護管理処理の実現手法，利用環境
での権利の流通を管理するコンテンツ利用制御手法，及び，派生するコンテンツの権利の流
通を実現する権利継承処理手法について検討し，さらに，複数のDRM技術及びDRM手法
の組み合わせによって実現する権利流通基盤の構築支援手法について論じた．以下，各章の
結論をまとめる．
第 2章では，コンテンツの権利の保護が必要になった歴史的背景と，今日のコンテンツ流
通における権利保護の必要性について述べた．そして，今日のコンテンツ流通環境で採用さ
れている権利保護技術と権利管理技術の開発動向を整理し，今後のコンテンツ流通環境に必
要な技術的課題を整理した．また，既存の権利管理の動向を考察し，今後のコンテンツ流通
における多種多様な要求に応じた権利管理の実現に向けた検討課題を整理し，既存の権利管
理手法及び今後の検討課題に対する本論文の検討課題の位置づけを示した．
第 3章では，開放型権利処理システムとして，誰もが安心してコンテンツを流通させ，そ
れを利用できるための権利保護管理手法の実現手法を示した．提案手法では，権利者と利用
者は通信環境の有無などの環境による制約を受けることなく，コンテンツと権利許諾情報の
配布管理が可能になっている．また，権利保護に最小限必要な安全性と利用者の移動性及び
匿名性を備えており，他のDRM手法と比べて権利者と利用者の双方の権利を尊重したシス
テムであるという評価を得ている．なお，今後の課題としては，コンテンツの保護や認証に
用いる暗号化アルゴリズムを強化し，鍵長を長くすることで，より安全性を強化することが
挙げられる．利便性の向上としては，提案手法では，利用者の認証や鍵の生成に可搬媒体に
構築されたRights Processing内の秘密鍵情報を必要としているが，この代わりに利用者個
人に特有の生体情報を用いることで，可搬媒体を持ち運ぶ必要をなくし，利便性を向上させ
ることが挙げられる．また，権利許諾処理によって許可された利用許諾条件に基づいて，視
聴中の操作やコピー制御などを行うDRM機能と連携し，コンテンツ流通全体の権利保護管
理を実現することが課題となる．
第 4章ではコンテンツ視聴制御方式を提案し，メタデータへの権利者の意図の記述表現
と，メタデータに基づくコンテンツの利用管理による視聴制御処理と代替制御処理の実現手
法を示した．さらに，プロトタイプの実装とプロトタイプを用いた視聴制御実験により，そ
の有用性を評価した．本手法によって，番組の視聴前だけでなく，視聴中，視聴後の制御が
可能になり，視聴途中の利用状況に応じて動的に制御方法を変えるなど，同一の番組に対し
て様々な視聴形態を提供することができるようになった．また，利用者に対しても，許諾処
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理に関する多様な選択肢を与え，それぞれの視聴形態に応じて，権利処理の内容や処理の実
行を選べるようにしたことで，自由度を向上させている．よって，提案手法は，権利者の意
図を遵守すると共に，消費者に対して時間や条件に対する自由度の高い権利許諾処理と利用
形態を提供するものといえる．また，本手法は，放送番組に限らず，通信網やCDなどの記
憶媒体を介して流通するコンテンツにも適応できることから，今後のコンテンツ流通環境に
おける有用性は高いと考える．なお，今後の課題としては，制御用の語彙の拡張があげられ
る．鑑賞に関する語彙だけでなく，改変・改編に関する操作の語彙にも対応させることで，
二次利用時のコンテンツ利用制御へと拡張できると考えている．
第 5章では権利継承処理方式を提案し，消費環境で改変されて派生するコンテンツへの権
利の継承の自動化手法と，コンテンツが繰り返し二次利用される環境で，無矛盾かつ永続的
な権利継承手法を示した．また，プロトタイプの実装と，それを用いた権利継承処理の実行
により，複数のコンテンツを組合せて制作した二次コンテンツに対して，各権利者の意思を
それぞれ尊重した矛盾のない権利継承処理が可能であることと，権利循環が生じる場合でも
権利者の意図に従って矛盾のない権利継承処理が行えることを確認し，提案手法の有効性を
評価した．本手法で提案する権利継承処理システムでは，利用者は簡単な操作だけで権利継
承処理を行うことが可能であり，また，コンテンツ循環において問題となる権利循環矛盾の
有無を判定し，権利の循環が検出された場合には，権利者が定めた条件に基づいて処理を行
うことによって，権利循環による矛盾の発生を防止できるようにしている．本手法によって，
映像コンテンツのように監督や実演家など複数の権利者が存在する状況でも，各権利者が権
利の継承条件を予め示すことで，二次利用に必要な権利許諾処理と権利継承処理を自動化す
ることができる．実環境では，認証などの処理時間がさらに加わることになるが，これを考
慮しても，従来の人手を介して各権利者との交渉に費やしていた時間と比較すると極僅かの
処理時間であり，人手による権利処理の時間を大幅に短縮することが出来るといえる．よっ
て，本手法は，コンテンツ循環における迅速な権利継承処理の実現に有効であると考える．
今後，権利と許諾条件の記述に使用する語彙を拡張することで，オーサリングツールなどが
提供する各種編集操作に対する，より詳細な条件記述を可能にし，また，それらに基づく処
理を対応させることで，多様な改編に対する権利継承処理が可能になることが考えられる．
また，コンテンツの詳細な包含状態を記述可能にすることで，映像以外のコンテンツへの対
応が可能になると考えている．さらに，利用許諾処理を行うシステムと連携させることで，
一連の権利継承管理を実現することが可能になると考える．なお，今後の課題としては，本
論文では創作を伴って制作される二次コンテンツを対象として検討しているが，翻案によっ
て制作される二次コンテンツ，素材コンテンツの組み合わせのみによって制作される二次コ
ンテンツ，ネットワーク上で共同制作されるコンテンツなどの，権利の扱いについての検討
があげられる．また，本論文で継承対象とする権利は鑑賞や複製などの利用権のみであり，
著作権法が定める支分権の継承はその対象としていないことから，これらの管理手法につい
ては別途，検討する必要がある．
第 6章では，コンテンツ流通におけるDRMのモデル化手法と，制作から流通そして消費
に至るまでの一貫した権利保護管理を行うDRM環境の構築手法を検討した．DRM環境の
構築では，コンテンツ流通で想定するビジネスの目的や許諾する利用形態から，コンテンツ
流通環境を複数のドメインに分割し，必要な権利管理処理を抽出するDRM環境のモデル化
手法を提案した．また，分割した各ドメインの性質や隣接間関係に応じて安全性や利便性
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が変化することに着目し，それらを指標とした評価に基づく DRM手法を選択手法と，各
DRM要素技術の配置先の導出手法を提案した．今後の課題としては，ドメインの評価手法
として，安全性又は効率性を客観的な数値によって評価する手法を確立することが挙げられ
る．これらの効果を定量的に計測し，DRM環境へ導入するDRM手法の違いや，配置の違
いによる効果を示すことで，権利者と消費者に対して，DRMの導入による効果を示し正し
い理解を与えられることができると考える．
第 3章から第 5章で述べてきたことによって，多様化するコンテンツ流通環境において，
権利者と利用者が持つ権利を尊重し，多種多様な要求に応じられる権利流通基盤の構築に必
要なDRM要素技術の基礎を確立した．また，第 6章では，コンテンツ流通におけるDRM
に対する多種多様な要求に応じるための，DRM環境のモデル化及び評価手法を確立した．
本論文の成果によって，今後の多様化するコンテンツ流通環境において，多種多様な権利者
と利用者の要求を満たし，双方の権利を尊重した上で，DRM技術の欠如によってそれらの
権利が制約されることのない，開放的な権利流通基盤の構築が可能となると考える．よって，
本研究の成果は，今後の多様化するコンテンツ流通環境における公正かつ円滑なコンテンツ
の利活用の実現に大きく寄与できると考える．
一方，残された今後の課題としては，次のものが存在する．
新たなDRMの研究対象としては，ネットワークを介して共有されているゲームコンテン
ツやコミュニケーションコンテンツなどの権利継承管理がある．複数者が同時に参加し，時
時刻刻と拡張が繰り返される共有コンテンツにおいて，複雑化する権利の継承管理手法の確
立が課題となる．
コンテンツ流通環境におけるDRMの実用化に向けた課題としては，これまで個々に提案
されてきたDRM要素技術を連携させ，権利保護処理から，権利の伝達処理，利用許諾処理，
利用制御処理，権利継承処理といった一連のDRM手法を統合する技術の確立が挙げられる．
さらに，社会への働きかけとしては，DRMの役割と意義についての啓蒙活動が挙げられ
る．今日のコンテンツ流通社会では，コンテンツの流通や利活用に関するリテラシが高まる
中で，著作権法の理解や著作権に関する倫理的な教育の遅れが原因となって，過度な権利流
通の保護や，違法な権利流通が生じている．著作権とDRMに関する正しい理解を働きかけ
ることで，各者のDRMの導入に対する抵抗をなくし，権利流通基盤の構築を促していくこ
とが必要であると考える．
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4.4節で提案する視聴制御情報記述言語の，視聴制御条件 viewingConditionContainerの詳
細の記述表現手法と，視聴前制御情報 preCondition, 視聴中制御情報 onProcessCondition，
視聴後制御情報 postConditionの各視聴制御実行内容の記述用の語彙の定義，そして発行情
報 issueInfoの記述の詳細と語彙の定義を以下に示す．
視聴制御条件記述語彙
視聴制御条件の語彙は，viewingConditionContainerの子要素として，下記の 23個を定義
している．
• 視聴環境条件関連語彙
天気:weather 番組視聴時の天気（気候）を視聴制御条件として指定する語彙である．
晴れ (sunny)，雨 (rainy)，風 (windy)，雪 (snowy)，曇り (cloudy)のいずれかを
値として指定できる．
気温:temperature 番組視聴時の気温を視聴制御条件として指定する語彙である．特
定の気温（lowerThanと higherThanの値を同じにする），気温の範囲（○℃から
△℃まで：lowerThanと higherThanの組み合わせ），最高気温 (lowerThan)，最
低気温（higherThan）を子要素として指定できる．単位は，華氏（Fahrenheit）
又は摂氏（Celsius）を属性値として指定できる．
湿度:humidity 番組視聴時の湿度を視聴制御条件として指定する語彙である．単位は
％．特定の湿度（lowerThanと higherThanの値を同じにする），湿度の範囲（○
％から△％まで：lowerThanとhigherThanの組み合わせ），最高湿度 (lowerThan)，
最低湿度（higherThan）を子要素として指定できる．
視聴場所:viewingLocation 番組視聴場所を条件として指定する語彙である．車内
(inTheCar)，屋内 (indoors)，屋外 (outdoors)のいずれかを値として指定できる．
視聴位置:geographicPoint 番組を視聴する端末の経度（longitude），緯度（latitude），
高度（altitude）を特定，範囲指定（経度，緯度，高度を組み合わせて）ができ
る語彙である．mpeg:geographicPointTypeを編集・拡張したものである．
視聴端末:terminal 番組を視聴する端末を条件として指定する語彙である．PDR(PDR)，
PC(PC)，車載機 (CarTerminal)，携帯端末 (Mobile)のいずれかの端末を値とし
て指定できる．
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番組蓄積状況:storageStatus 番組の受信端末への蓄積状況を条件として指定するた
めの語彙である．蓄積されている（exist），蓄積されていない（notExist），更新
されている（renew）のいずれかを子要素である statusの値として指定できる．
有効期間:validityTimeInterval ある行為の実施時点を開始時点として，その行為の
有効期間を指定する（例：CRID-Aを再生してから 10日以内ならば～）．以降
（notBefore），以前（notAfter），期間の指定（notBeforeと notAfterの組み合わ
せ）を値として指定できる．
• 視聴者条件関連語彙
性別:sex 視聴者の性別を条件として指定できる語彙である．値として男性 (male)か
女性 (female)のいずれかを指定できる．
使用言語:language 視聴者の利用する言語を指定できる語彙である．xml:langを拡
張した xsd:langageタイプを参照している．
家族構成:family 視聴者の家族構成についての指定ができる語彙である．老人がいる
（havingOldPerson），子供がいる (havingYoungster)，老人も子供もいる (hav-
ingBothOldPersonAndYoungster)，老人も子供もいない (havingNeitherOldPer-
sonNorYoungster)のいずれかを指定できる．
趣味:interest 視聴者の趣味を条件として指定できる語彙である．TVAFで定義され
ている tva:GenreTypeタイプを参照する．
契約状態:contract 視聴者が誰とどのような契約をしているかなどを条件として指定
できる語彙である．スキーマでは語彙の枠組みのみが定義されており，内容，構
造については視聴制御システム実装者（語彙使用者）の拡張に任せられる．
年齢:age 視聴者の年齢を条件として指定できる語彙である．特定の年齢（youngerThan
と olderThanの値を同じにする），年齢層（youngerThanと olderThanの組み
合わせ），○才以下（youngerThan），○才以上（olderThan）を子要素で指定で
きる．
住所:region 視聴者の住所（国レベルの分類）を条件として指定できる語彙である．
mpeg7:regionCodeタイプを参照する．
• 履歴条件関連語彙
再生:played 番組を再生したというログがあるかどうかを条件として指定する語彙で
ある．子要素の additionalCondition要素では，timesOfUse（再生が何回実施さ
れているか，回数を指定．例：CRID－AをN回再生していたら～），validity-
TimeDuration，validityInterval（番組の行為の (1)有効期間，(2)～以降は有効，
(3)～以前まで有効の三通りの有効時間帯が指定できる．validityTimeDurationと
違い開始時点も指定できる． 例：ログが 5月 1日から 5月 31日の間に再生され
たら～．）が指定できる．
停止:stopped 番組を停止したというログがあるかどうかを条件として指定する語彙
である．子要素の additionalCondition要素では，timesOfUse（停止が何回実施
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されているか，回数を指定．例：CRID－AをN回再生していたら～），validity-
TimeDuration，validityInterval（番組の行為の (1)有効期間，(2)～以降は有効，
(3)～以前まで有効の三通りの有効時間帯が指定できる．validityTimeDurationと
違い開始時点も指定できる． 例：ログが 5月 1日から 5月 31日の間に再生され
たら～．）が指定できる．
一時停止:paused 番組を一時停止したというログがあるかどうかを条件として指定す
る語彙である．子要素の additionalCondition要素では，timesOfUse（一時停止
が何回実施されているか，回数を指定． 例：CRID－AをN回再生していたら
～），validityTimeDuration，validityInterval（番組の行為の (1)有効期間，(2)
～以降は有効，(3)～以前まで有効の三通りの有効時間帯が指定できる．validity-
TimeDurationと違い開始時点も指定できる． 例：ログが 5月 1日から 5月 31
日の間に再生されたら～．）が指定できる．
早送り:fastForwarded 番組を早送りしたというログがあるかどうかを条件として
指定する語彙である．子要素の additionalCondition要素では，timesOfUse（早
送りが何回実施されているか，回数を指定． 例：CRID－ Aを N回再生して
いたら～），validityTimeDuration，validityInterval（番組の行為の (1)有効期
間，(2)～以降は有効，(3)～以前まで有効の三通りの有効時間帯が指定できる．
validityTimeDurationと違い開始時点も指定できる．例：ログが 5月 1日から 5
月 31日の間に再生されたら～．）が指定できる．
巻き戻し:rewound 番組を巻き戻ししたというログがあるかどうかを条件として指
定する語彙である．子要素の additionalCondition要素では，timesOfUse（巻き
戻しが何回実施されているか，回数を指定． 例：CRID－ Aを N回再生して
いたら～），validityTimeDuration，validityInterval（番組の行為の (1)有効期
間，(2)～以降は有効，(3)～以前まで有効の三通りの有効時間帯が指定できる．
validityTimeDurationと違い開始時点も指定できる．例：ログが 5月 1日から 5
月 31日の間に再生されたら～．）が指定できる．
スキップ:skipped 番組をスキップしたというログがあるかどうかを条件として指定
する語彙である．子要素の additionalCondition要素では，timesOfUse（スキッ
プが何回実施されているか，回数を指定．例：CRID－AをN回再生していたら
～），validityTimeDuration，validityInterval（番組の行為の (1)有効期間，(2)
～以降は有効，(3)～以前まで有効の三通りの有効時間帯が指定できる．validity-
TimeDurationと違い開始時点も指定できる． 例：ログが 5月 1日から 5月 31
日の間に再生されたら～．）が指定できる．
プログラムの呼び出し履歴確認:applicationCalled アプリケーションを呼び出す行
為（引数を渡すなど）の履歴がログに存在するかを問い合わせるための語彙であ
る．スキーマでは語彙の枠組みのみが定義されており，内容，構造については視
聴制御システム実装者（語彙使用者）の拡張に任せられる．
拡張ログ出力履歴確認:logCheck 任意で出力されたログ（オプショナルログ出力項
目）を指定し，確認をする際に利用する語彙である．スキーマでは語彙の枠組み
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のみが定義されており，内容，構造については視聴制御システム実装者（語彙使
用者）の拡張に任せられる．
視聴制御実行内容記述語彙
視聴制御実行内容の記述に関する語彙は，Pre-condition用に3個，On-processing-condition
用に 7個，Post-condition用に 3個を定義している．
• Pre-condition用語彙
番組代替:Substitute 代替を制御する情報を持つ語彙である．代替対象，代替方法，
代替時のパラメータの指定，代替実施回数の指定を子要素で行うことができる．
拡張ログ出力:LogWrite ログに出力する項目の指定ができる語彙である．defaultの
ログ出力項目以外に，任意にログの出力項目を指定して出力する際に利用する．
スキーマでは語彙の枠組みのみが定義されており，内容，構造については視聴制
御システム実装者（語彙使用者）の拡張に任せられる．
アプリケーション呼び出し:ApplicationCall アプリケーションの呼び出し（procedure
に引数を渡すなど）を行う語彙である．スキーマでは語彙の枠組みのみが定義さ
れており，内容，構造については視聴制御システム実装者（語彙使用者）の拡張
に任せられる．
• On-processing-condition用語彙
スキップ:Skip 番組再生時に番組のスキップの許可をすることのできる語彙である．
子要素の segmentでは，属性の startと endを使って番組中でスキップがおこな
える許可範囲を任意に指定することが出来る．
停止:Stop 番組再生時に番組の停止の許可をすることのできる語彙である．子要素の
segmentでは，属性の startと endを使って番組中で停止がおこなえる許可範囲
を任意に指定することが出来る．
一時停止:Pause 番組再生時に番組の一時停止の許可をすることのできる語彙である．
子要素の segmentでは，属性の startと endを使って番組中で一時停止がおこな
える許可範囲を任意に指定することが出来る．
早送り:FastForward 番組視聴時に番組の早送りの許可をすることのできる語彙であ
る．子要素の segmentでは，属性の startと endを使って番組中で早送りがおこ
なえる許可範囲を任意に指定することが出来る．
巻き戻し:Rewind 番組視聴時に番組の巻き戻しの許可をすることのできる語彙であ
る．子要素の segmentでは，属性の startと endを使って番組中で巻き戻しがお
こなえる許可範囲を任意に指定することが出来る．
拡張ログ出力:LogWrite ログに出力する項目の指定ができる語彙である．defaultの
ログ出力項目以外に，任意にログの出力項目を指定して出力する際に利用する．
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スキーマでは語彙の枠組みのみが定義されており，内容，構造については視聴制
御システム実装者（語彙使用者）の拡張に任せられる．
アプリケーション呼び出し:ApplicationCall アプリケーションの呼び出し（procedure
に引数を渡すなど）を行う語彙である．スキーマでは語彙の枠組みのみが定義さ
れており，内容，構造については視聴制御システム実装者（語彙使用者）の拡張
に任せられる．
• Post-condition用語彙
次の番組の再生:Play 子要素で指定された IDの番組の再生要求を出すことを許可す
る語彙である．子要素では PVCObjectを参照しており，再生する番組の IDを
指定する．
拡張ログ出力:LogWrite ログに出力する項目の指定ができる語彙である．defaultの
ログ出力項目以外に，任意にログの出力項目を指定して出力する際に利用する．
スキーマでは語彙の枠組みのみが定義されており，内容，構造については視聴制
御システム実装者（語彙使用者）の拡張に任せられる．
アプリケーション呼び出し:ApplicationCall アプリケーションの呼び出し（procedure
に引数を渡すなど）を行う語彙である．スキーマでは語彙の枠組みのみが定義さ
れており，内容，構造については視聴制御システム実装者（語彙使用者）の拡張
に任せられる．
発行情報記述語彙
視聴制御情報の発行情報の記述に関する語彙は，最低限必要な以下の 4個を定義している．
発行者詳細:issuerDetails この PVCメタデータの発行者に関する情報を持つ語彙である．
スキーマでは語彙の枠組みのみが定義されており，内容，構造については視聴制御シ
ステム実装者（語彙使用者）の拡張に任せられる．
発行回数:timeOfIssue この PVCが発行された回数についての情報を持つ語彙である．発
行者によって証明される．
有効期間:validityTimeInterval ある時点以降からある時点以前までという有効期限につ
いての指定ができる語彙である．期間の指定（notBeforeと notAfterの組み合わせ），
以降（notBefore），以前（notAfter）を値として指定できる．
発行許可情報:permissionInfo PVCの発行許可に関する情報を持つ語彙である．子要素と
して，TVAIDType型の発行者の IDを示す値が入る permitterを持つ．
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以下に，5.4節で述べた権利継承記述言語のスキーマを示す．
<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xmlns:myt="urn:my:type2006:04:18MY-TYPE"
xmlns:r="urn:mpeg:mpeg21:2003:01-REL-R-NS"
xmlns:sx="urn:mpeg:mpeg21:2003:01-REL-SX-NS"
xmlns:mx="urn:mpeg:mpeg21:2003:01-REL-MX-NS"
xmlns:myx="urn:mpeg:mpeg21:2003:01-REL-MYX-NS"
xmlns:mpeg7="urn:mpeg:mpeg7:schema:2001"
targetNamespace="urn:mpeg:mpeg21:2003:01-REL-MYX-NS"
elementFormDefault="qualified"
attributeFormDefault="unqualified">
<xsd:import namespace="urn:mpeg:mpeg21:2003:01-REL-R-NS"
schemaLocation="mpeg-rel-r.xsd"/>
<xsd:import namespace="urn:mpeg:mpeg21:2003:01-REL-SX-NS"
schemaLocation="mpeg-rel-sx.xsd"/>
<xsd:import namespace="urn:mpeg:mpeg21:2003:01-REL-MX-NS"
schemaLocation="mpeg-rel-mx.xsd"/>
<xsd:import namespace="http://www.w3.org/XML/1998/namespace"
schemaLocation="http://www.w3.org/2001/xml.xsd"/>
<xsd:import namespace="urn:mpeg:mpeg7:schema:2001"
schemaLocation="mds-2001.xsd"/>
<!-- Elements -->
<xsd:element name="rightsInheritanceDescriptionPart"
type="myx:RightsInheritanceDescriptionPartType"/>
<xsd:element name="rightsInheritanceDescription"
type="myx:RightsInheritanceDescriptionType"/>
<xsd:element name="rightsComposition" type="myx:RightsCompositionType"/>
<xsd:element name="rightsCompositionInfo"
type="myx:RightsCompositionInfoType"/>
<xsd:element name="materialPosition" type="xsd:anyType"/>
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<xsd:element name="materialRef" type="myx:MaterialReferenceType"/>
<xsd:element name="materialRightsRef"
type="myx:MaterialRightsReferenceType"/>
<xsd:element name="additionalRightsInfo"
type="myx:AdditionalRightsInfoType"/>
<xsd:element name="details" type="xsd:anyType"/>
<xsd:element name="validityInterval" type="myx:ValidityIntervalType"/>
<xsd:element name="temporalSpatialConstraint" type="myx:MaterialType"/>
<xsd:element name="licenseManagementInfo"
type="myx:LicenseManagementInformationType"/>
<xsd:element name="rightsManagerInfo"
type="myx:RightsManagerInformationType"/>
<xsd:element name="inheritanceCondition"
type="myx:InheritanceConditionType"/>
<xsd:element name="transferRightsInfo"
type="myx:TransferRightsInformationType"/>
<xsd:element name="transfer" type="myx:TransferType"/>
<xsd:element name="delegateRightsInfo"
type="myx:DelegateRightsInformationType"/>
<xsd:element name="delegate" type="myx:DelegateType"/>
<xsd:element name="delegatePrincipal" type="myx:DelegatePrincipalType"/>
<xsd:element name="delegateCondition" type="myx:DelegateConditionType"/>
<xsd:element name="inheritanceLicense" type="myx:InheritanceLicenseType"/>
<xsd:element name="extPrincipal" type="myx:ExtensionPrincipalType"/>
<xsd:element name="extCondition" type="myx:ExtensionConditionType"/>
<xsd:element name="positionConstraint" type="xsd:anyType"/>
<!--type="myx:PositionConstraintType"/-->
<!-- Complex Types -->
<xsd:complexType name="ReferenceType">
<xsd:complexContent>
<xsd:restriction base="xsd:anyType">
<xsd:attribute name="id" type="xsd:anyURI"/>
</xsd:restriction>
</xsd:complexContent>
</xsd:complexType>
<xsd:complexType name="RightsInheritanceDescriptionPartType">
<xsd:attribute name="id" type="xsd:anyURI" use="optional"/>
</xsd:complexType>
<xsd:complexType name="RightsInheritanceDescriptionType">
<xsd:complexContent>
<xsd:extension base="myx:RightsInheritanceDescriptionPartType">
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<xsd:sequence>
<xsd:choice>
<xsd:element ref="myx:rightsComposition"/>
<xsd:element name="rightsCompositionRef"
type="myx:ReferenceType"/>
</xsd:choice>
<xsd:choice maxOccurs="unbounded">
<xsd:element ref="myx:licenseManagementInfo"/>
<xsd:element name="licenseManagementInfoRef"
type="myx:ReferenceType"/>
</xsd:choice>
</xsd:sequence>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>
<xsd:complexType name="RightsCompositionType">
<xsd:complexContent>
<xsd:extension base="myx:RightsInheritanceDescriptionPartType">
<xsd:sequence>
<xsd:element ref="myx:rightsCompositionInfo"
maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>
<xsd:complexType name="RightsCompositionInfoType">
<xsd:sequence>
<xsd:element ref="myx:materialPosition" minOccurs="0"/>
<xsd:element ref="myx:materialRef"/>
<xsd:element ref="myx:materialRightsRef"/>
<xsd:choice>
<xsd:element ref="myx:additionalRightsInfo" maxOccurs="unbounded"/>
<xsd:element name="rightsCompositionRef" type="myx:ReferenceType"/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="MaterialReferenceType">
<xsd:complexContent>
<xsd:extension base="myx:ReferenceType"/>
</xsd:complexContent>
</xsd:complexType>
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<xsd:complexType name="MaterialRightsReferenceType">
<xsd:complexContent>
<xsd:extension base="myx:ReferenceType">
<xsd:attribute name="processed"
type="myx:ProcessedType" default="true"/>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>
<xsd:complexType name="AdditionalRightsInfoType">
<xsd:sequence>
<xsd:element ref="myx:details"/>
<xsd:element ref="myx:validityInterval" minOccurs="0"/>
<xsd:element ref="myx:temporalSpatialConstraint" minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="circulation-mode" type="myx:CirculationModeType"/>
</xsd:complexType>
<xsd:complexType name="ValidityIntervalType">
<xsd:attribute name="after" type="mpeg7:timePointType" use="optional"/>
<xsd:attribute name="before" type="mpeg7:timePointType" use="optional"/>
</xsd:complexType>
<xsd:complexType name="TemporalSpatialConstraintType" abstract="true">
<xsd:complexContent>
<xsd:extension base="myx:MaterialType"/>
</xsd:complexContent>
</xsd:complexType>
<xsd:complexType name="MaterialType">
<xsd:choice minOccurs="0">
<xsd:element name="multimediaType" type="xsd:string" />
<xsd:element name="mediaTime" type="mpeg7:MediaTimeType"/>
</xsd:choice>
</xsd:complexType>
<xsd:complexType name="AVType">
<xsd:complexContent>
<xsd:extension base="myx:MaterialType">
<xsd:sequence>
<xsd:element name="startTimePoint" type="mpeg7:timePointType"/>
<xsd:element name="duration" type="mpeg7:durationType"/>
</xsd:sequence>
<xsd:attribute name="inclusition"
type="myx:InclusionType" default="more"/>
</xsd:extension>
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</xsd:complexContent>
</xsd:complexType>
<xsd:complexType name="LicenseManagementInformationType">
<xsd:annotation>
<xsd:documentation>
inheritanceLicense and TransferRight
</xsd:documentation>
</xsd:annotation>
<xsd:complexContent>
<xsd:extension base="myx:RightsInheritanceDescriptionPartType">
<xsd:sequence>
<xsd:element ref="myx:rightsManagerInfo"/>
<xsd:element ref="myx:transferRightsInfo" minOccurs="0"/>
<xsd:element ref="myx:delegateRightsInfo" minOccurs="0"/>
</xsd:sequence>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>
<xsd:complexType name="RightsManagerInformationType">
<xsd:sequence>
<xsd:element ref="myx:details"/>
<xsd:element ref="myx:inheritanceCondition" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="InheritanceConditionType">
<xsd:sequence>
<xsd:element ref="myx:validityInterval" minOccurs="0"/>
<xsd:element ref="myx:temporalSpatialConstraint"
minOccurs="0" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="TransferRightsInformationType">
<xsd:sequence>
<xsd:element ref="myx:transfer" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="TransferType">
<xsd:complexContent>
<xsd:extension base="myx:RightsInheritanceDescriptionPartType">
<xsd:sequence>
<xsd:element ref="r:right"/>
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<xsd:element ref="r:principal" minOccurs="0"/>
<xsd:choice minOccurs="0">
<xsd:element ref="r:condition"/>
</xsd:choice>
</xsd:sequence>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>
<xsd:complexType name="DelegateType">
<xsd:complexContent>
<xsd:extension base="myx:RightsInheritanceDescriptionPartType">
<xsd:sequence>
<xsd:element ref="myx:inheritanceLicense"/>
<xsd:element ref="myx:delegatePrincipal" minOccurs="0"/>
<xsd:element ref="myx:delegateCondition" minOccurs="0"/>
</xsd:sequence>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>
<xsd:complexType name="DelegateRightsInformationType">
<xsd:sequence>
<xsd:element ref="myx:delegate" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="InheritanceLicenseType">
<xsd:complexContent>
<xsd:extension base="myx:RightsInheritanceDescriptionPartType">
<xsd:sequence>
<xsd:element ref="r:right"/>
<xsd:element ref="myx:extPrincipal" minOccurs="0"/>
<xsd:element ref="myx:extCondition" minOccurs="0"/>
<xsd:element ref="myx:positionConstraint" minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="inheritance-mode"
type="myx:InheritanceModeType" default="option"/>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>
<xsd:complexType name="DelegatePartType">
<xsd:attribute name="narrowing-mode"
type="myx:NarrowingModeType" default="allowed"/>
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</xsd:complexType>
<xsd:complexType name="ExtensionPrincipalType">
<xsd:complexContent>
<xsd:extension base="myx:DelegatePartType">
<xsd:sequence>
<xsd:element ref="r:principal"/>
</xsd:sequence>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>
<xsd:complexType name="ExtensionConditionType">
<xsd:complexContent>
<xsd:extension base="myx:DelegatePartType">
<xsd:choice minOccurs="0">
<xsd:element ref="r:condition"/>
</xsd:choice>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>
<xsd:complexType name="DelegatePrincipalType">
<xsd:complexContent>
<xsd:extension base="myx:DelegatePartType">
<xsd:sequence>
<xsd:element ref="r:principal"/>
</xsd:sequence>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>
<xsd:complexType name="DelegateConditionType">
<xsd:complexContent>
<xsd:extension base="myx:DelegatePartType">
<xsd:choice minOccurs="0">
<xsd:element ref="r:condition"/>
</xsd:choice>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>
<!-- Definition of circulation-control-mode datatype -->
<xsd:simpleType name="CirculationModeType">
<xsd:restriction base="xsd:NMTOKEN">
<xsd:enumeration value="unify"/>
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<xsd:enumeration value="individual"/>
<xsd:enumeration value="stop"/>
</xsd:restriction>
</xsd:simpleType>
<xsd:simpleType name="NarrowingModeType">
<xsd:restriction base="xsd:NMTOKEN">
<xsd:enumeration value="allowed"/>
<xsd:enumeration value="disallowed"/>
</xsd:restriction>
</xsd:simpleType>
<xsd:simpleType name="InheritanceModeType">
<xsd:restriction base="xsd:NMTOKEN">
<xsd:enumeration value="option"/>
<xsd:enumeration value="required"/>
</xsd:restriction>
</xsd:simpleType>
<xsd:simpleType name="ProcessedType">
<xsd:restriction base="xsd:NMTOKEN">
<xsd:enumeration value="true"/>
<xsd:enumeration value="false"/>
</xsd:restriction>
</xsd:simpleType>
<xsd:simpleType name="InclusionType">
<xsd:restriction base="xsd:NMTOKEN">
<xsd:enumeration value="included"/>
<xsd:enumeration value="not-included"/>
<xsd:enumeration value="less"/>
<xsd:enumeration value="more"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:schema>
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